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  دهكيچ

مي باشد. در  IEC 62351و  ISA/IEC 62443با اقتباس از مفاهيم دو استاندارد  مقالهمتدولوژی تحليل مخاطرات مورد استفاده در اين 

 ای آنه توزيع و انتقال( به خوبي شناخته شده و توپولوژی شبكه و داراييهای فوق  اين متدولوژی ابتدا شببكه و سيستم مورد نررپپس  

ها مشخص شده اس . اين گام از پروژه در فاز شناخ  امني  سايبری انجام شده اس . در مرحله بعد سيستم مورد نرر، به نواحي مختلف 

برای هر ناحيه و کانال ارتباطي، ارزيابي و تحليل مخاطرات و  گرددهای ارتباطي هر ناحيه مشخص ميبندی شده و مجاری و کانالتقسبيم 

 شود.امنيتي انجام مي

 یديلکلمات ک

 انتقال ،ايستگاهامني ، مخاطرات، 

 

 مقدمه -5
تحليل مخاطرات با اقتباس از مفاهيم مندرج در استتتتاندارد عان تتتتن تي 

ISA/IEC 62443  و استتتاندارد صاص تتتن ت برق  2-3-62443قستتمت

IEC 62351  انجان شتتده استتتم بزن باكر استتت كه  10-62351قستتمت

يت بسياري برصوردار استتانداردها بنا بر نقشي كه در تن ت دارند از جام  

 س ي شده مقالهگيرندم در اين  بوده و جزييات سطوح مختلف را در بر مي

هاي توتيه شده در استانداردهاي  استت با حف  ااراو  مفاهيم و رو  

مزبور، بنا بر محدوده و نياز ، از اين استتانداردها بوتورت ستتفارشي سازي   

 م ]1[شده استفاده شود

                                                 
Industrial Automation and Control System 

به توتتتتيف اگونگي تحليل و ارزيابي مخاطرات  2-3-62443استتتتاندارد 

پردازدم در اين استاندارد متدولوژي كلي مي IACS هايامنيتي ستيستتم  

هاي ارزيابي تحليتل مختاطرات امنيتي بيتان شتتتده و در تن كليتت گتان     

تبيين شتده استم تحليل مخاطرات   IACSهاي مخاطرات براي ستيستتم  

به SUC)(ستتيستتتم مورد ن ر   بنديامنيتي در اين استتتاندارد با بخ 

هاي ارتباطي بين اين و كانال و مشتتتخم نمودن مجاري مختلف نواحي

 شودم مي  نواحي شروع 

ر شتتود كه دها گفته ميفيزيكي از دارايييا   ناحيه به گروهي منطقييك 

م يارهايي ن ير موق يت مكاني و جغرافيايي، وظايف عملكردي و منطقي، 

هاي باشندم داراييامنيتي، وض يت مشابه داشته  عمليات و سطح حساسيت

هاي هاي امنيتي مشتركي داشته و به مكانيزنهوموجود در هر ناحيه مشخ

 System Under Consideration 
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امنيتي مشتتتتركي براي كم كردن ريستتتك نيتاز دارندم مجاري به گروهي  

هاي شتتتود كه نيازمنديهاي ارتباطي هر ناحيه گفته ميمنطقي از كانال

 كندمدو يا ت داد بيشتري ناحيه را به هم متول ميامنيتي يكساني دارند و 

 17كارگروه  IEC 75مت لق بته كميته فني   IEC 62351استتتتتانتدارد   

(ISO/IEC TC 57 WG 15  بوده و حوزه تن، امنيتت داده و اطععات )

هاي قدرت و اطععات مرتبط مبادله شده بين اجزاي براي مديريت سيستم

راهنمايي  IEC 62351باشدم قسمت دهم استاندارد هاي قدرت ميسيستم

هاي قدرت با تمركز بر امنيت ارائه كلي در صوتتتوص م ماري ستتتيستتتتم

دارد، اقدان به م رفي متدولوژي اين استتتتان 10-62351دهدم در بخ  مي

 تحليل مخاطرات امنيتي مي كندم

  نواحي مختلف پس  -2
، بمن ور ISA/IEC 62443مندرج در استاندارد  يمبر اساس مفاه

 (، ابتدا بزن SUC)يدر حال بررس يتن ت يستمس يتيمخاطرات امن يللتح

شده و  يبند يم( مختلف تقسZone)يمورد ن ر به نواح يستمست سا

 ينمشخم گرددم در ا ينواح ينب يارتباط ي( و كانالهاConduit)يمجار

 يمنطق يبه گروه يهناح يك باشدم يانتقال م پست، SUCمن ور از  مقاله

 يكانم يتموق  يرن  يارهاييكه در م  شوديگفته م هايياز دارا يزيكيف يا

 يتو سطح حساس ياتعمل ي،و منطق يعملكرد يفوظا يايي،و جغراف

 يهموجود در هر ناح هايييباشندم دارامشابه داشته  يتوض  يتي،امن

 يمشترك يتيامن هاي يزنداشته و به مكان يمشترك يتيامن يهامشخوه

از  يمنطق ي( به گروهConduit)مجاري دارندم يازن يسككم كردن ر يبرا

و ارند د يكساني يتيامن هاييازمنديكه ن شوديگفته م يارتباط يهاكانال

 (1) م شكل]2[كنندي( را به هم متول مZone)يهناح يشتريت داد ب يادو 

 دهدم يپست را نشان م ينموجود در ا يارتباط يو مجار ينواح

 
 : نواحي و مجاری ارتباطي پس  (5شكلپ

 نواحي و مجاري ارتباطي پست مشخم شده استم( 1)در جدول 
 ( نواحي و مجاری5جدولپ

ZonesDCS 

BCU/BPU 

Measuring

Conduits
IEC 61850 (Fiber Optic) 

ModBus (RS232) 

RS232 

3-  

( مختلف انجان مي Zonesدر اين بخ ، تحليتل مخاطرات امنيتي نواحي) 

 شودم

3-5- DCS 

در ايستگاه  DCS، تجهيزات و شتبكه ارتباطي مستقر در ناحيه  (2)شتكل  

 را نشان مي دهدممورد مطال ه 

 
 DCS ( تجهيزات و شبكه ارتباطي ناحيه2شكلپ

هاي مختلف  بخ تحليل مخاطرات امنيتي، كنترل و راهكار در جداول زير 

 كه شامل تحليل مخاطرات امنيتي تجهيز م]3[در اين ناحيه تمده است
RTU ( 2جدول)،  تحليل مخاطرات امنيتيHMI ( 3جدول) ، تحليل

 DCS Serverتحليل مخاطرات امنيتي  ،(4جدول ) ENGمخاطرات امنيتي 

تحليل (،6جدول ) DCS Gatewayتحليل مخاطرات امنيتي  ،(7جدول )

بزن به ذكر است به دليل عدن  .(5جدول ) DCS ]4[مخاطرات امنيتي شبكه

، در اين  ABBوجود پشتيباني نرن افزار هاي سيستم اتوماسيون از طرف شركت 

به سيستم عامل بابتر وجود ندارد،  XPمدل امكان ارتقاء سيستم عامل از ويندوز 

به همين دليل س ي گرديده مخاطرات بر اساس سيستم عامل هاي موجود تورت 

 پايردم
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 RTU تحليل مخاطرات امنيتي تجهيز( 2جدولپ

در اصتيار گرفتن 

و امكان ارسال  RTUكنترل

تجهيزات فرامين غير مجاز به 

 BCU/BPUحفاظتي كنترلي 

و صارج شدن پست از شبكه

بكارگيري رمزعبور 

مقاون سازي  پيچيده
RTU 

RTU Security 

Hardening 

امكان ارسال فرامين غير مجاز 

بابدستي)مركز ديسپااينگ( 

به تجهيزات  RTUاز طريق 

 BCU/BPUحفاظتي كنترلي 

قراردادن سوييچ 

Remote/Local   در

 Localحالت 

دسترسي افراد غير مجاز به 
RTU 

بكارگيري رمزعبور 

 پيچيده

 مقاون سازي امنيتي تن يمات نا امن سيستمي

قطع ارتباط پست با مركز 

و محلي  ديسپااينگ ملي

بكارگيري رمزعبور 

 پيچيده

مقاون سازي امنيتي 
RTU 

 از رصدادها يعدن اطعع و تگاه

 كيعدن وجود امكان فارنزو 

ثبت و جمع توري و 

 تحليل رصدادها

 RTUاز سرويس صارج شدن 
بكارگيري افزونه 

(Redundancy) 

 HMIتحليل مخاطرات امنيتي ( 3جدولپ

انتشار بد افزار از طريق فل  و 

 ديگر تجهيزات قابل حمل

EDP

HMI 

Security

 مقاون سازي امنيتي تن يمات نا امن سيستمي

افزاي  حمله پايري سيستم 

در اثر باز بودن پورتها و سرويسهاي 

 غير ضروري

ارتقا و مقاون سازي 

 امنيتي

 HMIدر اصتيار گرفتن كنترل 

و تدور فرامين غير مجاز براي 

تجهيزات حفاظتي كنترلي 

BCU/BPU  از طريقDCS 

Server 

 مقاون سازي امنيتي

نوب غير مجاز نرن افزارها و 

دسترسي به تجهيزات حفاظتي 

 BCU/BPUكنترلي 

 مقاون سازي امنيتي

 HMIدر اصتيار گرفتن كنترل 

و ارتباط مستقيم با سرور از طريق 

RDP  و ايجاد عمليات مخر 

 مقاون سازي امنيتي

 از رصدادها يعدن اطعع و تگاه

 كيوجود امكان فارنزو عدن 

ثبت و جمع توري و 

 تحليل رصدادها

و صارج شدن  HMIدان شدن 

 قابليت كنترل پست از دست اپراتور

 پشتيبان گيري

 

دسترسي افراد غير مجاز به 
HMI 

شناسايي و 

 احرازاتالت كاربران

اقدامات انجان شده  يريانكار پا

 اپراتور توسط 

شناسايي و 

 احرازاتالت كاربران

  ديمجاز اكانت جد ريغ جاديا
مديريت مستمر 

 اكانتها

مجاز  ريغ ياز اكانتها استفاده

 كارمندان سابق  اكانت رين 

مديريت مستمر 

 اكانتها

  يكشنريامكان بروز حمعت د
بكارگيري رمزعبور 

 پيچيده

 (EWSپ ENGتحليل مخاطرات امنيتي ( 4جدولپ

افزار از طريق  دانتشار ب

فل  و ديگر تجهيزات قابل 

 حمل

تدوين سياست 

 تجهيزات قابل حمل

 تنتي ويروس

EDP 

ENG 
Security

تن يمات نا امن 

 سيستمي

 مقاون سازي امنيتي

در اصتيار گرفتن 

و تغيير  ENGكنترل 

تن يمات يا تدور فرامين 

غير مجاز براي تجهيزات 

حفاظتي كنترلي 
BCU/BPU 

 مقاون سازي

نوب غير مجاز نرن 

افزارها و دسترسي به 

تجهيزات حفاظتي كنترلي 
BCU/BPU 

 مقاون سازي امنيتي

در اصتيار گرفتن 

و ارتباط  ENGكنترل 

مستقيم با سرور از طريق 

RDP  و ايجاد عمليات

 مخر 

 مقاون سازي امنيتي
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از  يعدن اطعع و تگاه

وجود امكان و عدن  رصدادها

 كيفارنز

ثبت و جمع توري و 

 تحليل رصدادها

در اصتيار گرفتن 

و تغيير  ENGكنترل 

تن يمات يا تدور فرامين 

 DCSغير مجاز براي 

Server 

 مقاون سازي

در اصتيار گرفتن 

و تغيير  ENGكنترل 

تن يمات يا تدور فرامين 

 DCSغير مجاز براي 

Gateway 

 مقاون سازي

دسترسي افراد غير 

 ENGمجاز به 

شناسايي و 

 احرازاتالت كاربران

اقدامات  يريانكار پا

 انجان شده 

شناسايي و 

 احرازاتالت كاربران

مجاز اكانت  ريغ جاديا

  ديجد

 مديريت مستمر اكانتها

حمعت امكان بروز 

  يكشنريد

بكارگيري رمزعبور 

 پيچيده

افزاي  حمله پايري 

سيستم در اثر باز بودن 

پورتها و سرويسهاي غير 

 ضروري

ارتقا و مقاون سازي 

 امنيتي

 پشتيبان گيري  ENGدان شدن 

 

 DCS Serverتحليل مخاطرات امنيتي ( 1جدولپ

 DCSدر اصتيار گرفتن كنترل 

Server  و تدور فرامين غير مجاز به

تجهيزات حفاظتي كنترلي 
BCU/BPU 

 مقاون سازي

DCS 

Server 

Security 

سرقت اطععات از طريق فل  و 

 ديگر تجهيزات قابل حمل

تدوين سياست تجهيزات 

 قابل حمل
Endpoint Protection 

انتقال بد افزار از طريق فل  و ديگر 

 تجهيزات قابل حمل

تدوين سياست تجهيزات 

 قابل حمل تنتي ويروس
Endpoint 

Protection 
ليست  تنتي ويروسستميس صدشه جاديا

  سفيد

مجاز به اطععات  ريغ يدسترس

 شده يساز رهيذص

رمزنگاري اطععات 

 حساس

 پشتيبان گيري فايلها حساس از دست رفتن اطععات

 مقاون سازي امنيتي سيستميتن يمات نا امن 

 مقاون سازي امنيتي RDPتسخير سيستم از طريق 

افزاي  حمله پايري سيستم در اثر 

باز بودن پورتها و سرويسهاي غير 

 ضروري

ارتقا و مقاون سازي 

 امنيتي

و  از رصدادها يعدن اطعع و تگاه

 كيعدن وجود امكان فارنز

ثبت و جمع توري و 

 تحليل رصدادها

 DCSدر اصتيار گرفتن كنترل 

Server  و قطع ارتباط با مراكز

 ديسپااينگ

 مقاون سازي

 DCSدر اصتيار گرفتن كنترل 

Server  و از دست دادن دسترسي

 به ترشيو

پشتيبان  مقاون سازي

 گيري

 DCSدر اصتيار گرفتن كنترل 

Server  و از دست رفتنHMI  و

 كارايي اپراتور

 دستي يا رله

 DCSدر اصتيار گرفتن كنترل 

Server  و گمراه كردن اپراتور مركز

ديسپااينگ، رفتن به حالت سيموله 

و غير واق ي نشان دادن وض يت 

 بريكرها

 مقاون سازي

  يكشنريامكان بروز حمعت د
بكارگيري رمزعبور 

 پيچيده

 DCS Serverدان شدن سيستم 
پشتيبان  مقاون سازي

 گيري سيستمي

 ليست سفيد مجاز رينرن افزار غنوب امكان 

  DCS Gatewayتحليل مخاطرات امنيتي ( 0جدولپ

 DCSدر اصتيار گرفتن كنترل 

Gateway  و تدور فرامين غير مجاز

  BCU/BPUبه تجهيزات 

 مقاون سازي امنيتي

DCS 

Gateway 

Security 

دسترسي افراد غير مجاز به 
Gateway 

شناسايي و احرازاتالت 

 كاربران

انتقال بد افزار از طريق فل  و ديگر 

 تجهيزات قابل حمل

تدوين سياست 

 تجهيزات قابل حمل

 تنتي ويروس

DLP 
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و  از رصدادها يعدن اطعع و تگاه

 كيعدن وجود امكان فارنز

ثبت و جمع توري و 

 تحليل رصدادها

 مقاون سازي امنيتي تن يمات نا امن سيستمي

افزاي  حمله پايري سيستم در اثر 

باز بودن پورتها و سرويسهاي غير 

 ضروري

ارتقا و مقاون سازي 

 امنيتي

 DCSدر اصتيار گرفتن كنترل 

Gateway  و قطع ارتباط با مركز

 ديسپااينگ

 مقاون سازي امنيتي

 پشتيبان گيري دان شدن سيستم

 DCSدر اصتيار گرفتن كنترل 

Gateway  و گمراه كردن اپراتور

مركز ديسپااينگ، رفتن به حالت 

سيموله و عوضي نشان دادن وض يت 

 بريكرها

 مقاون سازي امنيتي

 ليست سفيد مجاز ريامكان نوب نرن افزار غ

  DCS شبكه تحليل مخاطرات امنيتي( 7جدولپ

  

امكان تدور فرمان 

اتوماتيك ج لي قطع 

بريكر و بدنبال تن 

قطع فيدر و صط 

انتقال يا فوق توزيع 

مربوطه و بدنبال تن 

گستر  حادثه به 

پستهاي همجوار و 

فروپاشي كل يا بخشي 

 از شبكه

مقاون سازي تجهيزات 

 شبكه

فيلترينگ ترافيك غير 

 مجاز

امن سازي ترافيك 
MMS 

 يرصدادها يف الساز

 زاتيو تجه يستميس

 شبكه

تحليل رصدادهاي 

و ترافيك   تجهيزات

 شبكه

 
Industrial Switch 

Hardening 

 

Industrial Firewall 
 

MMS Authentication 

 

SIEM 

از  يعدن اطعع و تگاه

در شبكه و  رصدادها

 كيعدن امكان فارنز

 در شبكه رصدادها

ثبت و جمع توري و 

 تحليل رصدادها
 ف السازي رصدادها

SIEM 

به موقع از  يتگاه عدن

بروز حمعت و در 

عدن بروز عكس  جهينت

 ال مل به موقع

ثبت و جمع توري و 

 تحليل رصدادها

ف السازي رصدادها 

 سيستمي و شبكه اي
SIEM 

عدن ن ارت مستمر بر 

شبكه و  تيوض 

 و اطعع ستمهايس

ثبت و جمع توري و 

و   تحليل رصدادها

 پاي  مستمر ترافيك
SOC/CERT 

 رهنگانيد يابي

 ازحمعت

 يرو يصرابكار

ر ب يمبتن يسهايسرو

 ليعدن تحلو  زمان

 مناسب رصدادها يزمان

 ياستفاده از مهر زمان

 در رصدادها

همزمان سازي 

 تجهيزات

Time Server 

بدافزار  در  انتشار

 شبكه

تشخيم و مقابله با بد 

 افزار

Anti Virus 

NGIDS 

عدن اطعع مستمر از 

شبكه و  يرصدادها

 عدنها و ستميس

 قيتحق اتيامكان عمل

مناسب و  يو بررس

 جامع

ثبت و جمع توري و 

 تحليل رصدادها

 ف السازي رصدادها
SIEM 

عدن ن ارت مستمر بر 

شبكه و  تيوض 

و اطعع  ستمهايس

 رهنگانيد يابي

 ازحمعت

ثبت و جمع توري و 

و   تحليل رصدادها

 SOC/CERT پاي  مستمر ترافيك

تن يمات پي  گزيده 

ناامن تجهيزات و 

 سوييچنگ

 مقاون سازي امنيتي
Switch Security 

Hardening 

 ريغ كيتراف انتشار

 مجاز در شبكه

جداسازي سگمنتهاي 

 مختلف شبكه

 فيلترينگ ترافيك

Network 

Segmentation 
Firewall 

مجاز به  ريغ يدسترس

 زاتيو تجه ستمهايس

مختلف  يسگمنتها

 شبكه

جداسازي سگمنتهاي 

 شبكهمختلف 

 فيلترينگ ترافيك

Network 

Segmentation 

Firewall 

استفاده شدن  رقابليغ

 Storm ليشبكه بدل

جداسازي سگمنتهاي 

 مختلف شبكه

Network 

Segmentation 

از دست رفتن ارتباط 

HMI  باDCS 

Server  وDCS 

Gateway 

 مقاون سازي

مقاون سازي تجهيزات 

 سوييچينگ شبكه

از دست رفتن ارتباط 

ENG  با تجهيزات

 حفاظتي كنترلي

 مقاون سازي

مقاون سازي تجهيزات 

 سوييچينگ شبكه

از دست رفتن ارتباط 

ENG  باDCS 

Server 

 مقاون سازي
مقاون سازي تجهيزات 

 سوييچينگ شبكه
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از دست رفتن ارتباط 

DCS Server  با

تجهيزات حفاظتي 

 كنترلي

 مقاون سازي

مقاون سازي تجهيزات 

 سوييچينگ شبكه

از دست رفتن ارتباط 

DCS Gateway  با

تجهيزات حفاظتي 

 كنترلي

 مقاون سازي

مقاون سازي تجهيزات 

 سوييچينگ شبكه

امكان وجود در  

پشتي در تجهيزات و 

بروز حمعت شناصته 

 Zero dayشده يا 

 يرصدادها يف الساز

 زاتيو تجه يستميس

 شبكه

تحليل رصدادهاي 

تجهيزات و ترافيك 

 شبكه

SIEM 

 ترافيك تن تيشنود 

الگوريتم رمزنگاري 

 استاندارد

 تونلينگ ترافيك

VPN 

TLS 

بكارگيري الگوريتم 

رمزنگاري استاندارد در 

 پروتكل تن تي

3-2- Measuring 

 را نشان مي دهدم Measuring، ناحيه (3شكل )

 
 Measuring( ناحيه 3شكلپ

بخشتتتهاي تحليل مخاطرات امنيتي، كنترل و راهكار  (8ول )در جتد 

 مختلف در اين ناحيه تمده استم

 

 

 

 

 

 Measuring تحليل مخاطرات امنيتي( 8جدولپ

تغيير پارامترهاي اندازه گيري 

از طريق  EMA 90تجهيزات 

 DCSبدست گرفتن كنترل 

Server 

 مقاون سازي امنيتي

 پيكربندي امن

مقاون سازي امنيتي 

سيستم عامل 
DCS Server 

پيكربندي امن 
DCS Server 

تغيير پارامترهاي اندازه گيري 

از طريق  EMA 90تجهيزات 

 DCSبدست گرفتن كنترل 

Gateway  و به اشتباه انداصتن

 ديسپااينگ

 مقاون سازي امنيتي

 پيكربندي امن

مقاون سازي امنيتي 

سيستم عامل 
DCS Gateway 

پيكربندي امن 
DCS Gateway 

انتقال بدافزار از طريق فل  از 

 OTبه  ITشبكه 

بكارگيري فل  جهت انتقال 

اطععات روي سيستم اتوماسيون 

 اداري

ت ريف فلشهاي 

 تراست

Endpoint 

Protection 

دسترسي غير مجاز از طريق 

بكارگيري كلمات عبور پي  

 EMA 90فرض در تجهيزات 

مديريت كلمات 

 عبور

مديريت كلمات 

 عبور

 EMAامكان قرائت پارامترهاي 

از طريق دسترسي فيزيكي به 

Operation Panel  و تغيير

 تن يمات

كنترل دسترسي 

 فيزيكي

 احراز اتالت كاربر

كنترل دسترسي 

 فيزيكي

 

 احراز اتالت كاربر

 BCU/BPUناحيه  -3-3

بوده و از طريق   در اين ناحيه انواع تجهيزات حفاظتي كنترلي پست مستقر

م ]6[،  ]7[با هم در ارتباط  هستند IEC 61850شبكه ارتباطي مبتني بر 

 مرا نشان مي دهد BCU/BPU(، ناحيه 4شكل )

 
 BCU/BPU( ناحيه 4شكلپ
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بخشتتتهاي اول زير تحليل مخاطرات امنيتي، كنترل و راهكار در جتد 

 مختلف در اين ناحيه تمده استم

 BCU/BPUشبكه ارتباطي تجهيزات  امنيتيتحليل مخاطرات ( 9جدولپ

  

ايجاد اصتعل در 

ترافيك ارتباطي 

تجهيزات 
BCU/BPU 

بكارگيري افزونگي 

 براي تجهيزات

مقاون سازي 

 تجهيزات شبكه

فيلترينگ ترافيك 

 غير مجاز

Redundancy 

 

Industrial Firewall 

 

Industrial Switch 

Hardening 

به موقع از  يتگاه عدن

بروز حمعت و در 

عدن بروز عكس  جهينت

 ال مل به موقع

ثبت و جمع توري و 

 تحليل رصدادها

ف السازي رصدادها 

 سيستمي و شبكه اي
SIEM 

عدن ن ارت مستمر بر 

شبكه و  تيوض 

و اطعع  ستمهايس

 رهنگانيد يابي

 ازحمعت

ثبت و جمع توري و 

و   تحليل رصدادها

پاي  مستمر 

 ترافيك
SOC/CERT 

از  يعدن اطعع و تگاه

در شبكه و  رصدادها

 كيعدن امكان فارنز

 در شبكه رصدادها

ثبت و جمع توري و 

 تحليل رصدادها

 ف السازي رصدادها
SIEM 

 يرو يصرابكار

ر ب يمبتن يسهايسرو

 ليعدن تحلو  زمان

 مناسب رصدادها يزمان

 ياستفاده از مهر زمان

 در رصدادها

همزمان سازي 

 تجهيزات

Time Server 

ايجاد اصتعل و قط ي 

در شبكه ارتباطي 

DCS  و رله ها و عدن

امكان تدور فرمان 

اتوماتيك به رله ها و 

تبديل عملكرد پست 

 Conventionalبه 

بكارگيري افزونگي 

 براي تجهيزات

مقاون سازي 

 تجهيزات شبكه

فيلترينگ ترافيك 

 غير مجاز

 

 

Redundancy 

 

Industrial Firewall 
 

Industrial Switch 

Hardening 

 

ارسال ترافيك ج لي 

بين تجهيزات 
BCU/BPU 

مقاون سازي 

 تجهيزات شبكه

فيلترينگ ترافيك 

 غير مجاز

احراز اتالت پيامهاي 
Goose 

 
Industrial Firewall 

 

Industrial Switch 

Hardening 

 
Goose Authentication 

امكان وجود در  

پشتي در تجهيزات و 

بروز حمعت شناصته 

 Zero dayشده يا 

 يرصدادها يف الساز

 تزايو تجه يستميس

 شبكه

تحليل رصدادهاي 

تجهيزات و ترافيك 

 شبكه

SIEM 

 ريغ كيتراف انتشار

 مجاز در شبكه

جداسازي 

سگمنتهاي مختلف 

 شبكه

 فيلترينگ ترافيك

Network 

Segmentation 
Firewall 

حفاظتي کنترلي تجهيزات  تحليل مخاطرات امنيتي( 56جدولپ
BCU/BPU 

دسترسي افراد غير مجاز به 

از طريق  BCU/BPUتجهيزات 

كلمات عبور ض يف يا پي  

فرض و تغيير تن يمات و تدور 

 فرامين غير مجاز

 BCU/BPU مديريت كلمات عبور

Hardening 

تسيب پايري بدليل عدن 

 بروزرساني ثابت افزار 

بروزرساني ثابت افزار 

 از منابع مطمئن

BCU/BPU 

Hardening 
بروزرساني ثابت 

افزار از منابع 

 مطمئن

انتقال بد افزار از طريق ارتباط 

لپ تاپ با تجهيزات 
BCU/BPU  

 Laptop امن سازي لپ تاپ

Hardening 

امكان قرائت پارامترهاي 

BCU/BPU  از طريق دسترسي

 Operation Panelفيزيكي به 

كنترل دسترسي 

 فيزيكي

 مديريت كلمه عبور

كنترل 

دسترسي 

 فيزيكي

BCU/BPU 

Hardening 
امكان تدور فرمان به 

BCU/BPU  از طريق دسترسي

 Operation Panelفيزيكي به 

 IEDو داشتن كلمات عبور 

كنترل دسترسي 

 فيزيكي

 مديريت كلمه عبور

 رسيكنترل دست

 فيزيكي
 

BCU/BPU 

Hardening 
ايجاد اصتعل در فرايندهاي 

كنترلي يا حفاظتي 

BCU/BPU  بدليل در اصتيار

نداشتن كلمه عبور تجهيز 

بمن ور تغيير پيكربندي مورد 

 نياز

 مديريت كلمات عبور
جايگزيني 

 تجهيز
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 نتيجه گيری -4
 Nessusپس از تحليل مخاطرات با استفاده از ابزار پوي  تسيب پايري 

شده  DCSاقدان به پوي  رصنه ها و تسيب پايريهاي امنيتي سيستم 

م از تنجايي كه استفاده از ابزارهاي پوي  تسيب پايري صودكار در ]5[است

محيط عملياتي، تاثيرات غيرقابل پي  بيني بر روي عملكرد تجهيزات 

تن تي صواهد داشت، عمليات پوي  تسيب پايري در شرايط تزمايشگاهي 

در اين پوي  پورت هاي  مايزوله از محيط عملياتي انجان شدبوورت كامع  و

ها از ن ر سطوح تسيب WSو  Gatewayباز سيستم مهندسي، سرور، 

 تسيب پايري مهم پايري مورد بررسي قرار گرفت )تسيب پايري بحراني،

همچنين محل هاي نوب سنسورها جهت م و  تسيب پايري متوسط(

 م]8[يدمشخم گرد SOCسيستم 
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