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 ده کيچ

  آوریفن  یرفتنپذ  یسراممان وود برا  ی ار  هایمدل ييردر تغموفق هسرتند       هاییاسرت  ررر ت  يشررفتهمواره در حال پ  آوریفن

اصریی    های  میرسراوتدونررمی  منسرو    ،اررندب پایبند  موجود وضر   ب  و  گرفت  نادیده  را  تغييرات      هایی  سراممان نندیروم تلاش م

با پيشررفت  های اصریی اسرت    باید برق یکی ام میرسراوتصرنتت    ب  مشرتریان هسرتندارائ  ودمات با  يفيت و امنيت بالا  مند  نيام

، با  یدر صرورت ددم ردایت الاامات امنيتهمگام باررد  همننين صرنتت برق ام میرسراوت های مخابراتی اسرتفاده می  ند      تکنولوژی

  یمتيارها   ومخابرات    ترفتن رربک  مواج  وواهند ررد  در این ملال  اصرول امني  ينو یا ام ب  ی ی یمانند وامورر  یوسرارات جبران ناپذیر

  بادث هااین سريسرتم  یسرام يادهو پ  طراحی در اصرول  این  ب  توج   ددم  اسرتررده  مترفی  هااسرکادا و اتوماسريون پسرت هایسريسرتم  یامنيت

   بارد پذیربسيار آسيب امنيتی لحاظ ب  ربک  تا رد وواهد

 یديی یمات  

   یصنتت هایپروتکل يتامن يت،امن یمتمار یانواع حملات، استراتژ ی،ارتباط هایمخابرات، پروتکل يتامن

 

 ملدم  -1
ناامن   سطیمط میدر اصططلاحا  مربو  به امنیت الالااا  سطیمط م،  

  پذیری  نسطی .  باشطد  داشط ه  وجود  تهدید  و  پذیری  اسطت که در نن نسطی 

  ، نق  پیادهمنطقیممکن اسطت بر ارر نق  لاراحی    الالاااتی  سطیمط م  یک

  یاف ن  برای  تلاش در  همواره  مهاجم یک.  باشطد  اسطاسطی ضطف  یک  یا  سطایی

  خمار   تحمیل  جهت  در    نسی   ای  برداری  و بهره  یرپذ  ی نس  های  قممت

  و  خطاها  اسططا   بر  و  اتفاقی  خمططار   اسططت  ممکن همچنین.  باشططد می

  ییادی  حد  تا صطنف ی  ارتاالای  های  سطیمط م  امرویه.  شطود  ایجاد  اشط ااها 

  های  برنامه  و  پروتکل  سططایی  پیاده  ،تجاری  هایاامل  سططیمطط م  بر ما نی

  دیگر  یا  این رنت  به  اتصطا   با.  همط ند  بالا  پذیریی نسطی   با  ارتاالای  کاربردی

  ای.  گیرد می  قرار  بالقوه  حمله  مفرض  در  سطططیمططط م  ،امومیی  ها  شطططاکه

  بای،  این رنت  های  نوری ه دارد. با فنانگیز  و تخصططط  به  نیای  حملطه  لارفی،

و    یاسططیسطط   های  انگیزه.  اسططت  همگان  دسطط ر  در  راح ی به  تخصطط 

  و  ارتاالایی  ها  به سطیمط م  صطنف یحمله    یبرا  یلیدل  تواند یم  یاق صطاد

 به.  باشطد  ،شطوند  که به وسطیله کاميیوتر کن ر  می  حیاتی  های  ییرسطاخت

اسطلمر  بر سطیمط م    کاميیوتری  غیرففا   کرم  ،2003  ژانویه  در  مثا   انوان

در اوهایو تاریر گذاشططت و باا      دیویس  ای نیروگاه همطط ه ایمنینظار   

خاموشطی نیروگاه در نن یمان شطد. مدیران ممط و  این نیروگاه دیوار نت   

محافظت اتصططا  به خارا ای شططاکه خود در نظر گرف ه بودند. این    برایرا   

  کاميیوتر که  لاوری کرم به وسطیله یک پیمانکار وارد شطاکه نیروگاه شطد. به

  شطاکه  به  ممط قیم  لاور به  تلفن  گیری شطماره  لاریق  ای  شطده  م صطل  نلوده

  یکی[ .  1]کرد  تأریر بینت  را    دیوار  ن یجه  در  شططده،  م صططل  نیروگاه  های

  کن ر   توانمطت  که  اسطت  نت  اسط اکس  یوتریمشطهور کامي  های  ای کرم  یگرد

 [.3را مخ ل ساید]  یراندر ا  ای هم ه  یروگاهن  ینظارت  سیم م

صططنفت نو و برق سططا  شططده اسططت که    یحیالا  های  ییرسططاخت  اهمیت

IEEE  سطیمط م  ارتاالاا   و  کاميیوتر به  مخرو  نفوذ  برای  مالی  های تشطویق 

  به  امنیت  بنابراین،.  کند  ایجاد  را کنندگان  شطرکت  بایار  و  برق صطنفت  های

 .است شده  تادیل  مهم مم له  یک

 مخابرات يتاصول امن -2
ای جمله مدرنیزه سطططاخ ن، ایجاد    یتفابیر م فاوت  یشطططاکه هوشطططمند دارا

واکن  سطری  و مدیریت بهینه شطاکه قدر  با اسط فاده ای سطیمط م مخابرا   

تولید، ان قا ،    های  هوشطمند شطامل بخ   های  اسطت. سطیمط م  نوری و فن

رق و ارائه دهنده سططرویس اسططت. در  ب  بایار  بردار،  تویی ، مشطط رکین، بهره

 [.5]  است مخابرا  پرداخ ه شده  یتاصو  امن  یبه بررس  هادام
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 يتیاهداف امن -1-2

و سططو     یدهادر برابر تهد  ی یاصطو  امن یمط م،مهاجم به سط  ینحوه دسط رسط 

  یدگاهمربولاه ای د  ی یبه اهداف امن  یدنرسطط   یبرا یمطط مسطط   یک  ینانالام

  صطططحطت الالااطا ،  بودن    اسطططت. محرمطانطه  یطتامن  ی امطده در تفر  هطای

و    یزیمم  یتمجوی، قابل  یت،هو  یقالالااا ، تصد  پذیری  دس ر   الالااا ،

  های  و حفاظت در مقابل شططخ  رال  به انوان هدف  انکارادم    ی،بایرسطط 

 هم ند.   یم مقابل اس فاده در س  ی یامن

 انواع حملات  - 2-2

  ای  ییر مجمواه صطنف یبمط ه به تواب  خا  و شطرایم محیم در هر شطاکه  

  حملهی  امنی   اهداف  این  امدی  نقض که  شطود می  تفری   امنی ی  اهداف  ای

  انجام  سططایمان  داخل  یا  خارا  افراد  توسططم  حملا   اسططت  ممکن.  دارد  نام

.  شطوند  می  بندی دسط ه  هدفی  هدفمند و ب  ی  دسط ه  دو به  حملا .  گردد

  خمطار   هدف بیشطود تا حملا   یباا  م یمط مسط   پذیری  نسطی   بودن  بالا

  ی هدفمند مقصطود نسط . در حملا   تحمیل نمایدبه سطیمط م   یبیشط ر  های

ی  جاسطوسط   یرخا  با اهداف مشطخ  نظ  یارتاالا یمط مسط   یکرسطاندن به 

  مرحله ای نن جم  یکصطنف ی، جن  یا تروریمطم اسطت که به لاور مفمو   

، اسطط راق سططم ، حمله  DOS2. حمله  اسططت  هدف  مورد  در  الالااا ی  نور

اسطططمر و    های  و کرم  یرو و  یمططط م،راه، شطططکاف در سططط   یانهدر م  یمرد

 هم ند.  یم محملا  به س  ی نت ای جملهاس اکس

به    شطود یم  یادای نن    یرای اوقا  با نام سطافا  یکرم اسطلمر که بف ط اسریمر   

.  شطود  یشطناخ ه م یخدر تار  یوتریکامي  های کرم  ترین  ی ای سطر  یکیانوان  

را    پذیر  ی نسط   یهایزباندرصطد م 90ای    ی ب  ین رنتدر ا  ان شطاربه محض  

   اخ لالا   یجادباا  ا  یانمطان گویی  مان  در پاسطخ  یجادو با ا  هنلوده سطاخ 

 .  [ 2]دوشمی  یحمل و نقل و مؤسما  دول   ی،در مؤسما  مال  یقابل توجه

  کوهن  فرِد  توسطم   نت  اسط اکس  یوتریاصططلا  کرم کامي      نت  اسرتا  

  یمیقد  های  نمطخه تکمیل  و  یمان  گذشطت  با که  شطد  ابداع  1985  سطا   در

  یلاراح   یاریسطا  یزیکیف  های  یمط ممخصطو  حمله به سط   یدینن نمطل جد

دارد.    یککلاسط   ی نمطات به تفار  یکاملا م فاوت  یرف ارها  یدشطد. نمطل جد

  یشططگیمشططخ  و هم  ی هایای اسطط رات   یتمأمور  یپنهان شططدن تا ان ها

  یانمفنا که تا پا  ینمشططابه اسططت. به ا  های و کرم  ویرو   و  نت  اسطط اکس

کرم به انوان    ین. اکند  یم  یزپره  یزیکی، ای هرگونه رف ار مخرو فیتمأمور

کن ر  نظار  و جم     های یمطط مشططود که به سطط یشططناخ ه م  یکرم  یناول

  ی سر  ان شار  قدر   ها  کرم  ین. ااست  حمله کرده  SCADA  ها  داده  ینور

  را  ها  و انواع شطاکه    یفل  ممور  یقای لار  ها  یمط متوسطم سط  یابیبدون رد

  یبه نحو  Flameو    Duqu  نت،  اسطط اکس  یرنظ هایی  و کرم  ویرو .  نددار

را نلوده     یکن ر  منطق  ریز  برنطامطه هطای دسططط گطاه  کطه انطد شطططده یلاراح

اهداف شططامل سططرقت    ینکه ا  ،ندتا به اهداف لارا  خود برسطط   سططایندیم

کن ر  و    های یمططط مدر سططط   یرف ار  ییرا تغ  یجادا  یا  یالالااا  صطططنف 

  های  با توجه به ح ططور گمطط رده دسطط گاه یجهاسططت. در ن   یزتجه  ی تخر

 .کندیم  یدصنفت را تهد  ی یخطر امن  یندر صنفت همواره ا  یکن رل

اخط    دهططه    IECو     CIGRÉ  یطرنطظط   الطمطلطلطی  یطنبط   هططاییمطططیطونکطمط   یطردر 

قدر     های  یمط مدر سط   یاریسطا  یتارتقاء امن  یبرا  یم فدد  یسطایوکارها

قدر  و    های یمط مسط   یتامن  برای،  IEC62351  اسط اندارد.   اند ارائه کرده

IECTC57  [.3,4]  شوند یاس فاده م  یمخابرات  یتامن  یبرا 

 یرمانگار هایروش -3-2

  اس فاده  ها  داده  امن  ان قا   و  ساییذخیره  منظور  به  رمزنگاری  هایالگوری م

، احرای هویت و ادم انکار  درس ی،  محرمانگی  یرنظ  امنی ی  اهداف.  شوند  می

  اخ راع  ای  قاطل.  شطططونطد  می  محقق  رمزنگطاری  هطای  اسططط فطاده ای روشبطا  

الگوری م    رای  داشط ن  با تکیه برنگه  رمزنگاری  امرویی،  ی رمزنگاریهاتکنیک

  هاف،  کرک  اصططل  مطابق  و  مدرن  رمزنگاری  در  حا ،  این  با.  شططد انجام می

  یک همچنین.  باشططد  محرمانه  کلید فقم  و  نشططکار  رمزنگاری  الگوری م  باید

  مقاوم  شططده  کشطط   حملا   و  ها  در مقابل نسططی   باید  رمزنگاری  الگوری م

  هطای  الگوری م. گردد  رویرسطططانی بطه  جطدیطد  حملا   مشطططاهطده  بطا و  بطاشطططد

  ی که به ترک  شطوند، یبه دو دسط ه م قارن و نام قارن تقمطیم م  یرمزنگار

 .یندگو  یایترک  یم قارن و نام قارن رمزنگار  یرمزنگار

  یتکنولوژ  یطهبر پطا  یطهسطططاخ طار  نطدلا  یمطدرن رمزگطذار هطای ای روش  یکی

  یبند   خوشطه  یکردبه رو  توانیاسط فاده ای نن م  یاسطت. که برا    ین  بلاک

و محاسططاا      SI  های  ی مبر الگور یما ن  ینیماشطط   یادگیریهوشططمند و  

  سططایی  یادهاشططاره نمود. پ یهسططاخ ار  ند لا  یبه منظور رمزگذار  یتکامل

  یطا و مق  یمنجر بطه مشطططکلا  اضطططاف  توانطد یبطه لاور بطالقوه م  ینبلاک  

 [.8است ]  یاء اش  ین رنتروش در ا  ینا  یای کاربردها  یکیشود.    پذیری

   ی ارتباط های در ربک  و پروتکل يت امن - 4-2
 دری  های امنی پروتکل  وسططمت  یامنی   اهداف  ،ارتاالای  هایشططاکه  در

  هطایپروتکطل   این  گردد. تطاکیطدفراهم می ارتاطالای شطططاکطه  مخ ل   هطایلایطه

  هطایلینطک روی  بر شطططاکطه بر  ما نی حملا   برابر  در بطه محطافظطت  امنی ی

  ارتاا   خا  لایه  یک  توسطم  شطده  ارائه  ی امنی یهااسطت. سطرویس  ارتاالای

  حطا   لایطه را حف  می کننطد. در  نن  بطه  مربو   ان هطایی و  اب طدایی نقطا   بین

 SSL  و  IPSec  ترتی   به  ان قا   لایه  و  شطاکه  در  امنیت  هایحاضطر پروتکل

( ارائطه  1هطای امنی ی و خطدمطا  ننهطا در جطدو  همططط نطد. رایي ترین پروتکطل

 شده است.

  PPP   ،PAPیبرای تفمیم امنیطت پروتکطل هطا    ينر ل یر لا يرتامن •

به کاربران ارائه شطططده اسطططت. در گذشططط ه ای رمز ااور و     CHAPو  
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یک   EAPشطد. همچنین پروتکل    م مکانیمطم  ال پپاسطخ اسط فاده  

 بی  هطایکنطد.  لینطک    میاحرای هویطت تفری     ی برایار وو کلهط  

 IEEE  سطیم  بی  ی محلیها  شطاکه یا  بلوتوث  مانند  کوتاه  لای   سطیم

به راح ی پاراییت    DOS   حملا .  همط ند  پذیر  بمطیارنسطی   802.11

  حملاتیرادیویی ایجطاد می کننطد و امکطان محطافظطت در برابر  نین  

باشطططند. اقداما     ی میوجود ندارد، اما این حملا  قابل شطططناسطططای

  برایدر برابر حملا  اسطط راق سططم  و حملا  ففا  موجود    حفاظ ی

 :است  ذیل  شر   به  مدرن  کوتاه  برد  سیم بیارتاالاا   

  خصطوصطیو مفاد  حریم    اخ یاری  امنی ی،    IEEE802.11  اسط اندارد ✓

  RC4  رمزنگاری  بر ما نی  نن  رمزنگاری  سطرویس که  اسطت   سطیم  بی

 .  باشد  یم

 LANبه شطاکه    دسط رسطیبر اسطا  کن ر     IEEE 802.1Xپروتکل   ✓

 شده است.    لاراحی   WLANبرای  اس فاده     IEEE 802.11iو

-حل  راه  کارگیری ، بهWLANیک جایگزین برای ت ططمین املیا    ✓

 می باشد.   IPsec / VPN  ایه

 [5] يتیامن های پروتکل ترین یج(  را1) جدول

 
ایجطاد امنیطت در لایطه این رنطت پروتکطل  ی برای   ینترنرتا یر لا يرتامن  •

IPSec محافظت در لایه   برای  روش  این.   اسطت  پیشطنهاد شطدهIP   و برای

.  شططود  اسطط فاده می   TCPو     UDP  کاربردی  های  حفاظت ای تمام برنامه

  اهداف  وپیشططنهاد شططده اسططت   IPSecایجاد امنیت در لایه این رنت    برای

 می کند:  پش یاانیان به میزبان  میزب  ارتاالاا   برای  را  ییر  امنی ی

 (  ESPمحرمانه بودن داده   فقم در   ✓

 (   AHدرحالت  تنها   ها احرای هویت مادا داده ✓

 (AHو    ESP  حالت  در   ها داده  یدرس  ✓

 (  AHو     ESP  در    فردی، با توجه به میزبان  دس رسیکن ر    ✓

وجود دارد کطه هر دو   AHو  ESP   هطای  بطا نطام IPSec  یدو حطالطت برا  

  کلیطد  تاطاد  بفلاوه،.  کرد اسططط فطاده  تنهطایی  بطه  یطا  هم  بطا  توان  حطالطت را می

IPSec     مطدیریطت کلیطد وامنیطت جلمطططه  بطه انوان مثطا ،    برایار وبی  هط

  برای  IPSecکنطد. روش     میم قطارن( فراهم    رمزنگطاری  برایکلیطد جلمطططه  

اغل  برای    IPSecتصطدیق هویت کاربران شطخصطی کاربرد ندارد. بنابراین،  

ها( و تامین امنیت بین میزبانان    VPN   مجایی  خصوصی  های  ایجاد شاکه

مادا و    IPتوسطم ندر     IPSec  امنیت  که  ننجا  ای.  شطودی  اسط فاده م  نهایی

  در  تغییرا ی  برخ  بروی  صططور   در  اسططت  ممکن  گردد،  مقصططد ایجاد می

  تنظیمطا   هطا،  و پور   IP  هطای  ندر   ویرای   یطا  شطططاکطه  ندر   ترجمطه

IPSec .ای بین برود 

 در  اجرا  حطا   در  هطای  تطأمین امنیطت برنطامطه  برای انتلرال   یر لا  يرتامن •

. لایم به ذکر اسطت که  شطود یاسط فاده م  TLSو یا     SSLای  TCP  بالای

و    HTTP  کاربردی  های  برنامه  همچنین.  شود نمی UDPاین حالت شامل  

FTP   ایSSL کننداس فاده می  . 

 به شر  ذیل است:  SSL  اصلی  های وی گی

 مدیریت کلید جلمه و انجام الگوری م رمزنگاری ✓

 نامه گواهیتأیید هویت سرور با اس فاده ای   ✓

 محرمانه بودن داده ✓

 ها دادهی  حفاظت ای درس  ✓

 .  (گردد به ندر  اجرا می گواهی  و ارائه    مش ریاحرای هویت   ✓

امکطان محرمطانطه بودن، تطأییطد   SSH -TRANS  ان قطا   لایطه  پروتکطل

 داده را فراهم می درسطط یهویت سططرور، تااد  کلید جلمططه و حفاظت ای  

  و(SSH-AUTH تصطططدیق  های  ای پروتکطل  SSH-TRANS  پروتکطل.  کنطد

 SSH-AUTH که  کند پشططط یاانی می  (SSH-CONN)پروتکل اتصطططا   

  های  وظیفه شططماره سططرویس  SSH-CONNوظیفه تائید هویت کاربرها و  

 را به اهده دارد.   TCP  امن  ارسا   و  دور  راه  ای  امن  ورود  ،  شاکه

با اس فاده    امنی ی  اهداف  شدن  برنورده  تصور   ی اربرد  ی لا  يتامن  •

 یهاسطت تا لا  یاین  ینمطر  شطده اشط ااه اسطت، بنابرا ی یامن  های  ای پروتکل

 HTTP  هطای پروتکطل یطتامن  ینگردد. بطه منظور تطأم  یمنا  یزبطالاتر ن هطای

DA   ،PGP   یسو سرو  XML   شود یم  یمفرف. 

  های   شطاکه و محافظت ای اسط فاده  یکن ر  دسط رسط   یبراآتش     دیوار

  یفطهنت  وظ  یوارهطای. دگیرد یمورد اسططط فطاده قرار م  ،یوترهطاکطامي  یرمجطایغ

  یری  های ی گیو  دارای  و  دارند  اهده شطاکه را به  یکصطدور مجوی ااور تراف

 [:7-5هم ند ]

 محافظت ای شاکه  یبرا  ها یکن ر  دس رس •

 محافظت ای شاکه  یبرا  یزا به تجه  یکن ر  دس رس •

 حفاظت شده  های  ناخواس ه به شاکه  های  ای ورود بم ه  یشگیریپ •

 یرونی در برابر کاربران ب  یزبانشاکه و حفاظت ای م  های  حفاظت ای بخ  •

 ناامن  های  صادره در شاکه  یککن ر  تراف •

 یرمجایغ  های یورود  ی و نشکارسای  یکنظار  تراف  یدضام الالااا  مف •

کشط  حملا     ها،یمط مسط این    هدفنفوذ   يصتشرخ های  سريسرتم

شطناخ ه شطده و یا رف ار غیرمفمو  سطیمط م اسطت.    تهاجمیبراسطا  پروفایل  

تشططخی  نفوذ تحت شططاکه ای ترافیک    های الالااا  مورد نیای سططیمطط م

  نوع،  شطامل  الالااا   این.  نید مشطاهده شطده در بخ  شطاکه به دسطت می
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  میزبان،  بر ما نی  نفوذ، تشطخی .  اسطت  پیام  ان قا   ممطیر  و  فرکانس  مح وا،

ی  ها میزبان.  کند می  اسط فاده  حملا  کشط   برای  میزبان محلی  الالااا   ای

تشخی  نفوذ شاکه باید  ی  و سرورها  نت ی  دیوارها  مانند  امنیت  با  مرتام

 بر میزبان محافظت گردند.  ما نیتوسم یک سیم م تحت نفوذ  

 يت امن یمتمار های یاستراتژ ین بهتر -5-2
  حملا    ای  ای  گمطط رده لای   ای  مان  که  امنی ی  های یجاد سططیمطط ما

یار دشوار  بم  باشد  داش ه تطایق  سایمان  بودجه  و  املکرد  گمط ره  با  و  گردد

  های یمط ممخ ل  سط   یهایاصطو  و اسط رات   یسطا ، بررسط   همین اسطت. به

 برخوردار است.  بالایی  یتای اهم  ی یامن

قال ای  ی  وجود سطیاسطت صطریم امنی   بدون  امنيتی  های سرياسرت  •

  تطأمین در شطططده  انجطام  هطای اح مطا  بطه هطدر رف ن تلاش  ی،شطططروع لاراح

 .است  ییاد  سیم م  امنیت

توجه به تغییر شرایم محیطی و وجود    با   يتب  امن  یندینگاه فرآ  •

همیشطه    برایحملا  جدید، هیچ سطیمط م امنی ی قادر به انجام هدف خود  

، رشطططد و ارتقاء  نگهداریمنظم قوانین، تفمیر،    بررسطططینیمطططت و نیایمند  

تطایق داده    امنی ی  های  خواهد بود. در این بررسطی باید سطیم م با سیاست

 شود و تنظیما  و تغییرا  مورد نیای به سیم م ااما  گردد.

ای حملطه   جلوگیری برای   لينر  ترین  ضررتي   بر   دادن اهميرت  •

مهاجمین باید اهداف مخ ل  امنی ی مورد نیای یک سطیمط م م فاد  گردد.  

بطا لاو  کلیطد بزر ، بطا    قوی  رمزنگطاریبطه انوان مثطا  ان خطاو یطک الگوری م  

 سیم م را به همراه دارد.    پذیری رمز ااور ساده نسی 

 یو سطایندگان اداا م  فروشطندگان     گمنامی  توسر   امنيت  تفکر  •

  پروتکطل  ای  برداری  دقیق و لایم برای بهره فنیکطه مهطاجمین بطه دان    کننطد

  در  اتوماسطیون  های سطیمط م  ن یجه در  ندارند،  ی دسط رسطیاخ صطاصط   های

که این تصططور کاملا  ی  . در صططورتباشططند  می  ایمن  الک رونیکی  حملا   برابر

ای    ییادیتفداد    نشطناییو    یوننادرسطت اسطت و با توجه به گمط رش اتوماسط 

  در  الالااا ی  پذیردسطط ر   و  ها  کارشططناسططان با دان  این سططیمطط م

  به  ها وجود ندارد و سططیمطط م  ابهامی  ،این رن ی  های  سططایت  و  اسطط انداردها

 .گیرند یتحت حمله قرار م  راح ی

:  لایم اسطت هر کاربر حداقل مجوی لایم برای انجام  حداقل امتيام •

بیشطط ر ای حدود    مجویهایکار خود را داشطط ه باشططد و باید ای ارائه  

     محدوده کار کاربر جلوگیری گردد.

  اتوماسطیونی  ها  ای سطیمط م  بمطیاری  ها  داده و   یيد  ام حفاظت  •

یا اصططلا     مشططاهده  قابل  کاربران  توسططم  نااید که  همطط ند  الالاااتی  حاوی

، تواب   رمزگذاریای    توان  می  ها  باشد. برای حصو  الامینان ای حفاظت داده

 .کرد  اس فاده  امن  سرور  و  افزار سخت  لارفه، یک

نااید فقم فای ان قا  مورد    امنی یدر سطاخ ار     انتها تا  ابتدا  امنيت  •

یطا    ان هطاییدر نقطا     کطاریتوجطه قرار گیرد. در بمطططیطاری ای موارد، خراو  

  ای  حفطاظطت امنی ی هطای  مکطانیزم در  بطایطد  بنطابراین.  شطططود  میانجطام    اب طدایی

 .شود  گرف ه  نظر  در  مقصد  تا  تولید  محل  ای  داده

به   یو الالااات فیزیکیدیدگاه اصطططلی برای امنیت    دو   دميق دفاع  •

  محیم در اصطططلی ایطده. دارد  وجود امیق دفطاع و سطططخطت محیم  هطای نطام

  در  امنیت  راایت  ادم  و سطیمط م  الاراف  رسطو   قابل  غیر  دیوار  ایجاد  سطخت

  برایمانند کاه  واکن     مشطکلاتی  دیدگاه  این در.  اسطت سطیمط م  داخل

  در.  دارد  وجود  داخلی  های  بدخواهیدفاع صططحیم و ادم وجود حفاظت ای  

ی  اع امیق  نطدین نطاحیطه در الاراف کطانطدیطد مورد حفطاظطت قرار مدفط  دیطدگطاه

  ناحیه  الاراف  و  درون  همزمان  حفاظت  برای  م فاوتی  هایمکانیزم  که  یرندگ

  و  اسطت  برخوردار  ی کم ریامنی   اریش  ای  ناحیه  بیرونی  بخ .  دارند  مذکور

 .  گیرندمی    قرار  ناحیه  بخ   ترینی  داخل  در  مهم  اتوماسیون  های سیم م

  هایدر حا  حاضطر الگوری م   رمانگاری  اسرتاندارد  های وریتمالگ   •

  الگوری م ایجطاد  برای منطقی دلیطل و  دارد  وجود  م نوای بمطططیطار  رمزنگطاری

  های  الگوری م  ای  یکی  اسطططت  به ر  و  ندارد  وجود  جدید  ی اخ صطططاصطططیها

 .گردد  ان خاو  دارد  تطایق  سایمانی  نیایها  با  که  موجود  رمزنگاری

   یصنتت های پروتکل یبرا يتامن -3
هطای  هطای صطططنف ی و پروتکطلهطا بین پروتکطلدلیطل وجود برخی تفطاو   بطه

های صطنف ی و اسط انداردهای خا   موجود، نیای به بررسطی الزاما  پروتکل

های  های بین سطیمط مبررسطی تفاو ها اسطت. در این بخ  به  این پروتکل

پرداییم و اسط انداردهای تفری  شطده مربو   اتوماسطیون صطنف ی و اداری می

 شوند.های صنف ی مفرفی میبه پروتکل

 یمخابرات صنتت های يستممربوط ب  س يت امن - 1-3
  های  با سطیمط م  یمخابرا  صطنف   های  بین سطیمط م  یمحمطوسط   های  فاو ت

  هطای  سطططیمططط م بودن  جطدیطد و هطا وجود دارد. این تفطاو  یبطایرگطان  ی،ادار

تفری   اداری    یتا ن وان ای امکانا  امنی   شطود  یاتوماسطیون پمطت سطا  م

 .  کرد  اس فاده  ها اتوماسیون پمت  یبرا  ،شده

  با صططنف ی  اتوماسططیون  و  کن ر   های سططیمطط م  امنی یالزاما      الاامات   •

  های  شططاکه  در.  اسططت  م فاو   ها  شططرکت  و  ها  سططایمان  IT  های  شططاکه

  ادم  و  مداوم  کار   پذیری  دسططط ر   لزوم  و  کارکنطان ایمنی  الزام  صطططنف ی

  شطیوه  کارگیری  به  برای  اوقا  گاهی  الزام  این.  دارد  وجود(  خاموشطی  امکان

  به(  ای   رف   جهت  سطیمط م  مجدد  اندایی   مانند راه  IT  اسط اندارد  مدیریت

  های  سططیمطط م  امنیت  روی  تمرکز  برای.  شططود  می  محمططوو  مان   انوان

  بیرونی   مریی  تجهیزا   که  اتوماسطیون  تجهیزا   باید  ها  پمطت  اتوماسطیون

( ای حملا    PLC  مانند   شططوند تجهیزا ( سططیمطط م محمططوو می  ترین

صطور     مشط ریباید تصطدیق    ها  محافظت گردند و برای دسط رسطی به نن
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  سرورهای  ای  حفاظت  که  بایرگانی  و  اداری  های  پذیرد. در مقایمه با سیم م

اتوماسطیون حفاظت ای تجهیزا     های سطیمط م  در  اسطت  مهم  بمطیار  مرکزی

 اهمیت دارد.    یمری

 تخصطصطی  تیم یک  توسطم  اتوماسطیون  ها  سطیمط م     دمیياتی محي   •

  برداری  بهره  حا   در  ها  تکنمططین  و  مهندسططین  ای  ای  مجمواه  ای  م شططکل

  یک  نفر  هر  برای که  باشططند می  محدود  و  کو ک  مفمولا  گروه  این.  اسططت

  و  ها  نق   در تغییر  یا  اا طاء   کردن  اضطافه  و  حذف.  اسطت  شطده  تفری   نق 

ندارد. بنابراین این  ی  سطیمط م مدیرت به  نیای  و  باشطد  می  محدود  ها دسط رسطی

،  Web  های  یا شططاکه  IT  بزر   های  شططاکه  با  مقایمططه در  ها سططیمطط م

  یمطدیری    هطای   دارد و نیطای بطه روش  کم ری  اهمیطت  هطا  مطدیریطت نق 

، سطخت افزار و نرم افزار سطیمط م  توپولوژیو    پیکربندی.  باشطد یاتوماتیک نم

  های  مشططخصططا  خا  همطط ند. در ن یجه باید مکانیزم  یاتوماسططیون دارا

 .  باشد  سیم م  با  مناس   نشکارسایی  و  حفاظت

ی  دارا   رومیزی  کاميیوترهایاتوماسططیون نمططات به   تجهیزا   ها چالش  •

  ای  خیلی   موق   به  پاسخ  الزاما   باید  ولی  هم ند  تری  قدر  پردایش پایین

  الزاما   این.  سطایند  فراهم  را(رانیه  میکرو  ده   ند یا  میلی  محدوده  در  مواق 

بطا    دیگر  لارفی  ای.  کننطد  می  محطدود  را  رمزنگطاری  هطای  پروتکطلی  کطاربرد

  در  قدیمی  های سطیمط م   اتوماسطیون  های توجه به لاو  امر ییاد سطیمط م

  ای  اسطط فاده  امکان  و  اند  شططده  بنا  ابهام  توسططم  امنیت  پایه  بر که  شططاکه

  تطدبیر  هطا  ننی  برا  امنی ی  حطل  راه  بطایطد(  نطدارنطد  را  حفطاظ ی  هطایالگوری م

  ها  پمطت  های  تکنمطین  و  اتوماسطیون  سطیمط م  اپراتورهای  نهایت در  که  کرد،

مخال     تغییرا   و  امنی ی  جدید  های مواق  با ایجاد سططیمطط م  بمططیاری  در

 هم ند.

 يا گذرگاه در سطح تجه يتامن -2-3
 صطططنف ی   مخطابرا   هطای  شطططاکطه  لایطه ترین پطایین  دانیطد می  کطه  لاور مطانه

  های  سططیمطط م  و  گیرها  اندایه  سططنمططورها،  مانند  کاربردی  تجهیزا   شططامل

  در  ها  پروتکل  و  ی مخابراتیها سطیمط م  ای  ییادی  تفداد  و  باشطند می  محرک

  تجهیزا   ای  ییطادی  تفطداد  اتصطططا   بطه نیطای  کطهی  یمطان.  دارنطد  قرار  سططططم  این

  دادها. ارسطا   شطود یباشطد، ای گذرگاه اسط فاده م کننده  به کن ر   اتوماسطیون

   .گردد، کابل کواکمیا  و فیارنوری انجام میممیبا اس فاده ای سیم  

 PLCهای امنيت سيستم -3-3
  اسط فاده  با.  همط ند  ان قا   خطو   برق صطنفت  مخابراتی  های  ای کانا ی  کی

  ی مخابراتیهاسططیگنا   توان می  اميدانس  تطایق  و  تقارن  ادم  خاصططیت  ای

در خطو  قدر  ایجطاد کرد. بنطابراین امکان اسططط راق سطططم  با یک  ی  جفل

سطططاده کطه در مجطاور  خم ان قطا  قرار دارد وجود دارد.    رادیوییگیرنطده  

  امنی ی  اقداما   ای  باید  قدر   خطو ی  رو  مخابرا   پیشطرف ه  های  سطیمط م

  امنیت  افزای   جهت. کنند  اسط فاده  رادیویی  مخابرا   های  سطیمط م  مشطابه

  رمزنگاری  و  هوشططمند  های اسطط فاده ای کار    PLC  های سططیمطط م  در

 .است هشد  پیشنهاد

 صنتتی مخابرات و   نترل مرا اامنيت    -4-3

  وظیفه اصططلی تجهیزا  اتوماسططیون صططنف ی اندایه    واقتیلاامات ممان  ا

.  باشطد  می  شطده  مشطخ   های  تاریخ  در  و  ادواری  صطور  به  کن ر   وی  گیر

برای حملا     مخابراتی  های  واسطم  ای  خارجی  کنندگان  حمله  اسطت  ممکن

DOS    وقفه در پردایش    بالایاسط فاده کنند و با ایجاد ترافیک سطنگین نر

  پیطام  اولویطت  ان خطاو  بطایطد  هطا  لاراحیترافیطک داده را ایجطاد کننطد. ای اینرو در 

 در نظر گرف ه شود.     DOS  حملا   پذیری نسی   کاه ی  برا  ها

پردایش و حطافظطه ای    هطای  محطدودیطت  حرافهر  و  پردامشی  هرا محردودیرت

  صطنف ی  مخابرا   در  شطده تفایه  های سطیمط می  اصطلی  ها  جمله مشطخصطه

و    SSL  نظیر  ی امنی یهطا  پروتکطل  و  نگطاری  رمز  ابزار  ان خطاو  در.  اسطططت

HTTP DA شطود  گرف ه  نظر  در  شطده  نصط   تجهیزا ی  ها  باید محدودیت  .

به لحاظ کاه  حجم پردایش و یمان پردایش     ECC  رمزنگاری  ای  اس فاده

 .   باشدی  م  تر مناس   RSA  رمزنگاریای  

اتومطاسطططیون بطایطد اغلط  بطه صطططور     هطای  کننطده کن ر    نراپرذیریانتطراف 

خودگردان امل کنند و به صطور  وی ه انفطاف ناپذیر باشطند. همچنین باید  

  هطای فرامین و پیطام برایدر برابر حملا  مقطاوم و دارای قطابلیطت تصطططدیق 

  انجام  وسیله به  ها این سطیم م  باتریممکن اسطت    لارفی  ای.  باشطند دریاف ی،

  یطدمنظور بطا ینا  یخراو یطا تخلیطه گردد کطه برای  ضطططرور غیر  هطای  پردایش

 لحاظ شود.امنی ی    یرتداب

  يتی امن  يشنهادات پ -4
مفرف  به  بخ   این  کاربردها  اس انداردهایی   یدر    ی،اموم  یبا 

افزار  ی،ییرساخ  افزار  یسخت  نرم  پروتکل   یو   ی ارتاالا  یها  و 

اس اندارها است.  شده  نیز    ییامن  یاموم  ی پرداخ ه  اجرا  قابل  که 

 یای اس انداردها  ISO/IEC 17799و   CCهم ند مانند اس اندارد 

اس اندارها  یاموم هم ند.  ،   IEEE1402  ،PCSRF  یامنیت 

ISA SP99  ،AGA   ،IEC TC65  ،NERC 1200   ،FDA   ،

IAONA   وCIGRE  کاربرد  یمخابرا  صنف   های م میس یبرا

 دارند.

- نمای  داده شده   2در جدو   امنی ی  اس انداردهایتمرکز اصلی 

 ست.ا
ای ننجایی که پروتکل ها در سطیمط م های اسطکادا و اتوماسطیون پمطت ها ای  

اهمیت خاصطی برخوردار همط ند، الزاما  امنی ی در این پروتکل ها به شطر   

 ذیل پیشنهاد می شود:
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ایجاد امنیت در این پروتکل پیشطنهادا     برای  Profibusامنيت پروتکل  

 ییر ارائه شده است:

 اس فاده ای دیوار نت  ✓

 ایجاد مرکز کن ر  صحت اسناد و مجوی ها ✓

 (VPNsاس فاده ای شاکه های خصوصی مجایی  ✓

 ارییابی امنیت ✓

 حفاظت ای ویرو  ✓

 ایجاد سیم م رات وقای  ✓

 لایم  یراهکار هاشناسایی ریمک ها، اهداف حمله کننده و ارائه   ✓
 [9] یامنيت ی(  تمر ا اصیی استاندارد ها 2)  جدول

 تمرکز اصلي  نام استاندارد

NIST SGIP-CSWG  حملات سايبري   – شبکه هوشمند 

NERC CIP   مقررات حملات سايبري تجهيزات قدرت آمريکاي

 شمالي

IEC 62351  امنيت داده و امنيت در مخابرات 

IEEE PSRC/H13 & 

SUB/C10 
-ها، سيستم الزامات امنيت سايبري براي اتوماسيون پست

 هاي کنترل و حفاظت 

IEEE 1686   استاندارد براي امنيت سايبري تجهيزات هوشمند

 ها الکترونيکي پست

ISA S99  اتوماسيون صنعتي و امنيت سيستم کنترل 

این پروتکطل    برای   Modbusامنيرت پروتکرل   • امنیطت در  ایجطاد 

 پیشنهادا  ییر ارائه شده است:

بدون اجایه، به واسطططه تجهیزا     یورود ها  یگمطط رش نشططکار سططای ✓

IDS تراکن  رات وقای  یا نظار  ترافیک ، 

کطه بطا   یبیرون  SCADAتمطام ارتاطالاطا    یاالام وضطططفیطت نطا امن برا ✓

شططوند و در صططور  امکان رمز    نمیمحافظت   فیزیکی  هایسططیمطط م  

 الالااا     ینگار

 ها    VPNایجاد ارتاالاا  مطم ن وحفاظت به وسیله دیوار نت  یا   ✓

 ای کش  داده ها  یجلوگیر  یبرا  یاس فاده ای رمز نگار ✓

 لایم  یریمک ها، اهداف حمله کننده و ارائه راهکار ها  شناسایی ✓

ای تمطام تجهیزا  گطذرگطاه ارتاطالای کطه دارای تجهیز    یمحطافظطت فیزیک ✓

ای حملطه هطای ممططط قیم( و ایزولطه    یهمططط نطد جهطت جلوگیر بیرونی

 کردن این تجهیزا  ای سایر تجهیزا  سیم م کن ر  اسکادا  

که ای    هاییحفاظت ای ترافیک    برای IPsec VPNاسطط فاده ای ارتاا    ✓

 م وسم ااور می کنند  پذیریبا نسی     ارتاالای  مدیای

برای ایجاد تصطططدیق م قابل بین اوامل شطططروع   IPsecاسططط فاده ای    ✓

 جلمه  نگاریرمز    هایکننده جلمه وان قا  کلید  

توجه به اسطط فاده روی افزون ای این    با   IEC 61850امنيت پروتکل   •

قدر  در نینده نزدیک و    یشططاکه ها  یپروتکل در هوشططمند سططای

امنیطت    ی،قطدر  و الزامطا  امنی   یدر شطططاکطه هطا  یوجود الزامطا  یمطان

این پروتکطل بطایطد بطه صطططور  وی ه مورد توجطه قرار گیرد. بر اسطططا   

 باشد:  یم  لانجام شده پیشنهادا  ارائه شده به شر  ذی  یها  یبررس

 دقت و توجه به هشدار ها ✓

بلا اسططط فاده ای سطططرور و سطططیمططط م  ی  پاک کردن نرم افزار ها ✓

 کاميیوتری

 بلا اس فاده  هایغیر ففا  کردن سرویس   ✓

 بلا اس فاده  هایپاک کردن دس رسی   ✓

 تغییر مرت  کلمه های ااور و کلمه ااور پی  فرض سیم م ✓

   انداییتنظیما  سیم م در یمان تمت و راه    بررسی ✓

 نت  میزبان محور  هایاس فاده ای دیوار   ✓

 به روی رسانی مرت  نرم افزار ویرو  یاو ✓

 پیوس ه امنیت  پش یاانیاس فاده ای فرنیند مدیریت و   ✓

 یدر پیام ها با شر  راایت الزام یمان  یاس فاده ای رمز نگار ✓

 مدیریت کلید   ✓

 یامنی   یاس فاده ای الگوری م ها ✓

 VPNاس فاده ای   ✓

 یجانا  یادم اجایه اتصا  به شاکه یا اس فاده ای حافظه ها ✓

 مدیریت و کن ر  بیش ر پیمانکاران ✓

راطایطت الزامطا یمطانی    61850ده هطا در پروتکطل دایطک نگرانی در رمزنگطاری  

  GOOSE  یپیام ها  یرانیه برا  یمیل  3توجه به الزام یمان    باشطاکه اسطت.  

رمز    یدر این پروتکطل روش هطا  SV  یانطدایه گیر  یمیکرو رطانیطه برا  83و  

شططده اسططت و پیشططنهادا  نهایی بر اسططا  ن ایي    یبررسطط   یم فاوت  ینگار

 باشد:  یمشاهده شده به شر  ذیل م

( اسطت. در این روش اب دا  HMACدرهم  ی  روش او :اسط فاده ای کلید ها

الحاق   KABو کلید تصطدیق   Aاصطلی  را به پیام   Cکد همگام  Aفرسط نده  

  Hشطودو    میلارفه محاسطاه    یک  hashتوسطم تاب    MACکند. سطيس   می

اسطت.    نزولیشطود. لایم به ذکر اسطت که کد همگام اددی غیر    مینامیده  

جایگزین کلید تصطدیق شطده و پیام ارسطا  می شطود. روش   MACسطيس  

 به شر  ذیل است: Bبه    Aتکمیل پیام ای  

MAC = H(C | MA| KAB) و    A → B: <C | MA | MAC 

وبطا لاو  رشططط طه بیطت    hashبطا لاو  رطابطت مقطدار   hashدوم: ای تطاب    روش

انجام    یفقم برا  یاخ صاص  Hashاسط فاده شطده اسطت. تاب     یاخ یار  یورود

گیرد و هرگز    یبهینطه مورد اسططط فطاده قرار م یپردایش هطا  Hashاملیطا   

شطود. تاب     یمدولار توصطیه نم  یاجزاء سطیمط م موجود مانند بهره بردار  یبرا

MD-4  نرم افزار    یبراCPU 32  گیرد. تواب     یبیطت مورد اسططط فطاده قرار م
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  یلاراح   MD-4برپایه     RIPEMDوMD-5،SHA-1مانند    یاخ صطططاصططط 

بیطت    160و  128بطه ترتیط     SHA-1و    MD-5 یشطططده انطد. لاو  خروج

تجزیه ااداد او     یبر مانا RSA  یکلید اموم  یاسطططت. الگوری م رمز نگار

بطه دلیطل وجود لاو    DESمطاننطد    یکلیطد رمز  یکنطد و بطاالگوری م هطا یکطار م

سطخت افزارهای اسط فاده    3جدو     م غیر م فاو  اسطت.  plaintextکلید و

 یمان ارسا  را ارائه کرده است  4شده در این دو روش و جدو   
 مورد استفاده  یملایس  سخت افاارها  3جدول 

عنوان  
 CPU Memory HDD OS روش

  Intel Pentium 4 1روش 

, 3 G Hz 
1 G 80 G 

Windows XP , 

SP2 

 Pentium III 700 2روش 

MHz, 256KB 

cache 
256MB 

Linux kernel 

version 

2.4.34,GCC 

version 3.2.2 

Development 

Environment 

 ممان انجام  ار ملایس     4 جدول
 طول پيام/ زمان  روش

 بايت  1024 بايت  620 بايت  132 بايت  96

MD-5 hash  ..... 407.7 

usec 
580.9 usec 742.41 usec 

SHA-1 hash  ..... 436.0 

usec 
644.0 usec 816.6 usec 

RSA  ..... 15212 

usec 
15518.2 

usec 
15704.3 usec 

MD-5 & RSA  ..... 15500.3 

usec 
15693.5 

usec 
15889.7 usec 

SHA-1&RSA  ..... 15714.9 

usec 
15969.7 

usec 
17450.6 usec 

AES 256, MAC: … 

 
5.38400  

ms 

 ....  ....  .... 

AES 256, MAC: SEED 11.79450 

ms 

 ....  ....  .... 

AES 256, MAC: MD5 7.23000 

ms 

 ....  ....  .... 

AES 256, MAC: HMAC-

MD5 
9.15900 

ms 

 ....  ....  .... 

SEED, MAC: … 5.36000 

ms 

 ....  ....  .... 

SEED, MAC: AES 256 10.13950 

ms 

 ....  ....  .... 

SEED, MAC: MDS 8.54600 

ms 

 ....  ....  .... 

SEED, MAC: HMAC-MDS 11.66550 

ms 

 ....  ....  .... 

…, MAC: MDS 2.82750 

ms 

  ....  .... 

…, MAC:HMAC-MDS 4.68950 

ms 

 ....  ....  .... 

ی  هطا  در این پروتکطل بطایطد بطا ای روش   IEC 60870امنيرت پروتکرل  •

در    کمیاسط فاده گردد. ممط ندا     IEC 62351ارائه شطده در   امنی ی

  ممطط ندها  این.  دارد  وجود  اسططکادا  های  رابطه با امنیت سططیمطط م

  اقداما   و  شططناسططایی  را  ها  سططیمطط م  های  پذیرینسططی   و  تهدیدها

  الزاما   توان  می.  کندمی    پیشطنهاد  را  ها  ریمطک  کاه ی  برای  امنی 

NERC CIP   را با الزاما  تجهیزا  مخابراتیESP   نگاشططت داد که

 باشد:موارد اصلی نن به شر  ذیل می

 سایاریرات وقای  و صدور اخطار برای امنیت   ✓

 امنیتی  ممیز ✓

سطططنجی   اا اطاری  برا تفطامطل  نقطا   در  قوی  تکنیکی  هطای کن ر  ✓

 دس رسی  مجوی  و  الالااا 

  گیری  پی   ابزارهایو سططایر    IDSنرم افزار های ویرو  یاو،   ✓

 ننها  رویرسانی  به  و

  قابلیت  با  اورژانمططی  و  نرما   وضططفیت  های  پور   و  ها  سططرویس ✓

 خا   حالا ی  برا  ففا   وغیر  ففا 

 امنی یو اصلا  اقداما     رسانیبه روی   ✓

  در  اجاطار  و  بطالا  کطارک ر  تنوع  بطا  ااور  هطای  اسططط فطاده ای کلمطه ✓

 ااور  کلمه  برای  خا   لاو   ای  اس فاده

 بنابراین سطططم    امنی یمناب  برای هر روش    دسطط رسططیلزوم   ✓

 است(  الزامیتمام مناب     برای  دس رسی  بالای

بلا اسططط فاده ای سطططرور و سطططیمططط م  ی  پاک کردن نرم افزارها ✓

 کاميیوتری

 LANمدیریت پمت   ✓

 دس رسیمجوی سرور برای کن ر    ✓

 جلمهمدیریت کلید   ✓

 سرور  امنی ی  های  مدیریت سیاست ✓

 امنیت رخدادها  بررسیسرور برای    ممیزی ✓

 اس فاده  بلا  های  غیر ففا  کردن سرویس ✓

 اس فاده  بلا  های  دس رسیپاک کردن   ✓

 IPSec VPNمدیریت   ✓

   ااور  های  ر مرت  کلمهیتغی ✓

 ها  سیم م  فرض  پی   ااور کلمه تغییر ✓

 انداییتنظیما  سیم م در یمان تمت و راه    بررسی ✓

 پیوس ه امنیت  پش یاانیاس فاده ای فرنیند مدیریت و   ✓

 یجانا  های  اجایه اتصا  به شاکه یا اس فاده ای حافظه  ادم ✓

 مدیریت و کن ر  بیش ر پیمانکاران ✓

 HTTPSو    SSHحق دس رسی   ✓

  SNMPV3مدیریت   ✓

 لینک  و  ان قا   های  مدیریت لایه ✓

 یمانی  الزام  راایت  شر   با  ها  در پیام  یای رمزنگار  اس فاده ✓

ر  ینیطای اسطططت امنیطت را در ی  هرای مخرابراتیامنيرت میر سرراورت •

سطاخت های مخابراتی پیاده سطایی کرد. در این رابطه لایم است موارد  

 ذیل راایت شود:

 VPNاس فاده ای   ✓

 نت  میزبان محور  دیوارهایاس فاده ای   ✓

 (PLCهای ارتاالای مثل  اس فاده ای رمزنگاری در کانا  ✓
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 ها و مراکز اسکاداپمتحفاظت فیزیکی ای   ✓

 یمان سرو  ساییسنکرون ✓

 ی گير يج نت -4
ن پمططت نیای اسططت کلیه  وهای اسططکادا و اتوماسططیبرای لاراحی سططیمطط م

منی ی که به صططور  امومی و تخصططصططی در بخ  امنیت  ااسطط انداردهای  

اند لحاظ شطود. برای لحاظ کردن این اسط انداردها نیای  مخابرا  تفری  شطده

اسطت لحاظ شطود.  امنی ی که در این مقاله به نن اشطاره شطدهاسطت اصطو   

همچنین بطایطد برخی تفکراتی کطه در این مقطالطه بطه نن بفنوان تفکر اشططط اطاه  

تدوین  ها لحاظ نمائیم. اهداف امنی ی را  اسططت، را در لاراحیاشططاره شططده

ها اسططط فاده شطططود. همچنین باید  کرده و در موارد خا  ای رمزنگاری داده

این    شططناسططاییبرای تشططخی  نفوذ سططیمطط م اندیشططید. برای    راهکارهایی

سطایی و اجرای  های تشطخی  نفوذ را قال ای پیادهاهکارها نیای اسطت تمطتر

های سطایمانی  دارایی  های مخابراتی انجام داد. باید لیمطت کامل ای   سطیمط م

های مربو  نن با تفیین اولویت هر ریمک مشخ  گردد. در  تهیه و ریمک

هطای امنی ی ارائطه شطططده در  پطذیر روشریمطططکهطای  داراییبرای  نهطایطت  

 اس انداردهای ذکر شده در این مقاله را اجرا کرد.
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