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  دهکیچ

 یباشد. اغلب نشانگرها یبرق م یعشبکه توز یها یازن ینشبکه از مهمتر یعترهر چه سر یرمحل خطا به جهت اصلاح و تعم ییشناسا

دهد که هر دو  وش  یم یش ا نما یافتید  یخطوط شممبکه خطا یچشمممک زن بر  و یچراغ ها یقاز طر یابوده و  یامکپ یهبر پا یاخطا 

س یا خطامحل  یافتنچون سرعت  یمشکلات ستفاده از پروتکل  یم یمعرف یمقاله  وش ینکا ت  ا دا ند. د  ا یمشا ژ آبونمان  شود که با ا

 یاطلاعات محل خطا بر  و GPRSتحت بستر  ینو به صو ت کاملاً آنلا DNP3.0 (Distributed Network Protocol) یعاستاندا د شبکه توز

 ام شود.شبکه به سرعت انج یوبه کردن قطعه معیزولا یات( مشخص و عمل SCADAبرق ) یعو کنترل اطلاعات توز ینرم افزا  جمع آو 

 یدیلکلمات ک

 .DNP3.0 ،SCADA ،GPRSنشانگر خطا، 

 

 مقدمه -1
 سامانه سترش  س یهابا گ شدن ا یعتوز یوناتوما شمند   ینبرق و هو

 یداپ یشتریب یتوقوع خطا در شبکه اهم یتموقع یصها، تشخسامانه

 یدارشتتبکه برق در لا م مواقع پا ینکهبا توجه به ا یکنکرده استتتل  

کنندگان و به  یداکثر تو  شتتود،ینم یدهدر شتتبکه د ییاستتت و خطا

نصم  نشان دهنده خطا به علت سهو ت یزاتطبع بهره برداران از تجه

شش ارتباط شبکه تلفن همراه، ترج یو پو سم  ستفاده از  یحمنا به ا

مکپ طا را م یبرا یا نداعلام خ مکاز مشتتتکلات پ یکیل یده عدم  یا

شبکه و همچن یناناطم سال به موقع در  صحت  یناز ار عدم اطلاع از 

شدیعملکرد مودم در تمام مواقع م شارژ و  یهانهیهز ینکهضمن ا با

کارت مشتتکلات خا   یمستت یادتعداد ز یبرا مکیاآبونمان ارستتال پ

 خود را داردل

 در  یخطا سال هاست که به صورت سنت یهااز نشان دهنده استفاده

مطمئن و  یارتباط یاستفاده از بستر ها یکنباشد   یحال استفاده م

سا ست  تا 1خطا از راه دور که در مقا ه] ییشنا شده ا شاره  [ به آن ا

شرفتپ یزن یحد قابل قبو  ست   ی ستر  یکنکرده ا مبحث انتقال در ب

در ستتاختار ستتخت افزار جهت  ییراتیبه تغ یازن GPRS/4Gشتتبکه 

ل یمدر اصلاح آن دار یمقا ه سع ینبهبود انتقال اطلاعات دارد که در ا

مت د ما یگراز ستتت عات و ن به موقع اطلا قال  هت بهبود انت  یشبه ج

ارسال  یتاست که قابلشده  یمعرف یزی[ تجه2خطا در مقا ه ] ینآنلا

 یگریباشدل و در مقا ه د یم رااستاندارد را دا یاطلاعات با پروتکل ها

 SCADAخطا به ستتامانه  ی[ نحوه اتصتتال اطلاعات نشتتانگر ها3]

 یعاستتتفاده شتتده استتتل با تجم ینکلنو در شتترکت برق   یبررستت

 یدجد هاییاز فن آور یریشتتتده فوق و بهره گ یمعرف یهاروش

ستترعت  شتتودیمقا ه ستتبم م ینو ستتاخته شتتده در ا یحطرا یزتجه

نشتتتده و  یعتوز یانرژ یتجهبالا رفته و در ن بستتتیارشتتتبکه  یابیخطا

 لیابدکاهش  ینمشترک یخاموش
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 شرح  اه کا  -2

 یمستتت یا یشتتتارژ ر یامکی،پ یاکثر نشتتتانگر خطاها یمشتتتکل فعل

ارسال  ینکهباشد ضمن ا یکارت م یمس یادتعداد ز یمربوطه برا یهاکارت

 یدر بحث سرعت انتقال داردل از طرف یینیپا یاربس یناناطم یتقابل یامکپ

ها کل  با پروت عات  قال اطلا ند  یانت مان ندارد  تا به حجم  یازن DNP3استتت

و  باشتتتدینم یرامکان پذ یامکپ یقباشتتتد که از طر یتر میشتتتکارکتر ب

ستیم ستر ارتباط بای ضمن ا GPRS/4Gشبکه  یاز ب ستفاده نمودل   هینکا

صورت پ یافتدر در  یافتپروتکل اطلاعات در ییربه تغ یازن یامکیاطلاعات ب

سامانه ها یشنما یشده برا شد که خود باعث عدم  یم SCADA یدر  با

 گرددلیسامانه م یکپارچگی

حل پ هادیراه  کل  یشتتتن فاده از پروت حت بستتتتر  DNP3استتتت ت

GPRS/4G شد که د یم ستق یتابا شود و  یبر رو یماًم سکادا وارد  سامانه ا

 حاصل کردل یناناطم یزاز به روز بودن اطلاعات و سلامت ارتباط ن

شان دهنده ینا در س یروش ماژول ن را  یافتیدر هاییگنالخطا ابتدا 

کل  مت پروت بد DNP3به فر ندیم یلت به اک بدون ن ینل  به  یازروش 

صورت  یجادا یخطا   یفراخوان صورت آلارم و به  خودکار به  یامپشده به 

کل گرددیمودم ارستتتال م خا  پروت به طور   یلتستتته ی، براDNP3ل 

 یطراح یکنتر  یزاتداده و تجه یاز ثبات ها یمختلف اعانو ینارتباطات ب

ست و نقش مهم س یشده ا ستمرا در  که  کنند،یم یفاا SCADA یها ی

سط ا ستگاهتو صل هایی   RTUاز راه دور  ینالترم یها، واحدSCADA یا

 یو مشتتخصتتاً برا شتتودیاستتتفاده م یکیهوشتتمند ا کترون یهاو  دستتتگاه

سس ینانارتباطات قابل اطم س یهاتمی سازگار و پر از  یطدر مح یوناتوما نا

 شده استل یطراح یبرق یساتتأس یزنو

 ینان،باز، هوشتتمند، قابل اطم ییپروتکل استتکادا یک DNP3 پروتکل

ستل از مهم ینهمدرن و به  یرموارد ز توانیپروتکل م ینا هایتیقابل ینترا

 [:4را نام برد]

نوع داده مختلف در  ینچند یامکان درج درخواستتت و پاستتا برا –

 یغامپ یک

س – ش یمفر ینبه چند هایغامپ بندییمامکان تق  ی( برایغاماز پ ی)بخ

 یافتدر یاخطا در ارسال  یصاز تشخ یناناطم

 یافته ییرتغ یهاها فقط با دادهپاسا به درخواست –

ها داده یاها و درخواستتتت دورهبه داده یتامکان اطلاق درجه اهم –

 آنها یتبراساس درجه اهم

 (unsolicitedدون درخواست )ب پاسا ارسال امکان –

 و فرمت زمان استاندارد هایستمس یاز همزمان یبانیپشت –

( و Multiple Master) یبالادستتت یستتتمامکان ارتباط چند ستت –

 peer-to-peerد عملکر

 لیلها توسط کاربر و انتقال فاداده یفو امکان تعر –

 یا ینترنتاز ماژول را  تحت بستر ا یافتیدر یتاید GPRS/4Gمودم  

 کندل یبه سرور سامانه اسکادا ارسال م APN یقاز طر

دوره  یفراخوان ینکهبوده و با توجه به ا ینساختار اطلاعات کاملاً آنلا ینا با

بروز مشتتتکل در مودم،  یادر صتتتورت قطع ارتباط  یردپذ یانجام م یزن یا

بلافاصله سامانه اسکادا از قطع ارتباط آگاه شده نسبت به رفع مشکل اقدام 

 لگرددیم

 

 یا سال یپکت ها یبر س -3

ستتتاختار  ینخطا، و همچن ینشتتتان دهنده ها هاییازتوجه به ن با

مقدار  یکتنها شتتامل  یتاارستتال د یبرا یاز، بستتته مورد نDNP3پروتکل 

 باشدل یم یجیتالمقدار د 4آنا وگ و 

سا  مقدار سیمغناط یدانشدت م یآنا وگ ار شامل م یافتیدر ی  یرا 

شتتتدت  یزانو م یعبور یانتوان حدود جر یکردن م یزهشتتتود که با نرما 

 شبکه را محاسبه نمودل یخطا

جود و ی،سلامت باتر یاشارژ  یتشامل وضع یزن یجیتالد یرمقاد برای

شبکه، و دو مقدار برا شان دادن نوع خطا م یبرق در  شد که ا ین دو  ینبا

ستفاده از ا گورت شخص  یداخل یها یممقدار با ا شان دهنده خطا م ماژول ن

 گذرال یخطا ها یبرا یگریماندگار و د یخطا ها یبرا یکیشوند،  یم

ست ا یساز یادهاز پ پس شان دهنده خطا، حجم د ینو ت  یتاینوع ن

باد  بار فراخوان یبرا یت کل  یهر  حت پروت تایو د یتبا38به  DNP3ت  ی

س یتبا25شده در زمان بروز خطا به  یجادا  ینهکه باتوجه به هز یدخواهد ر

 ینهستتاعته هز 6در بازه  یفراخوان یتلفن همراه برا یاپراتورها یبستتته ها

سال  کمتر یا ضمن ا یامکپ یکاز ار شتل  نه ساما ینکهدر روز خواهد دا

 باشدل یبودن مودم آگاه م یناز آنلا یشهاسکادا هم

همراه بستتته  یهم اپراتور ها یتایآبونمان د یها ینهپرداخت هز برای

بار  یککارت فراهم کرده اند که با  یمستتت یادتعداد ز یبرا یاشتتتتراک یها

 شوندل یمجموعه شارژ م یرز یکارت ها یمس یپرداخت تمام

تحت پروتکل شتتتبکه  GPRS/4G یبستتتتر ارتباط ینکهتوجه به ا با

TCP/IP یهثان 3زمان  یکارستتال اطلاعات به مقصتتد  یکند برا یعمل م 

کار را  ینپاستتا از مقصتتد ا یافتو در صتتورت عدم در یردگ یدر نظر م یا

قهدق 2مدت  یبرا ها ی مه داده و در ن باط م یتادا عدم ارت ما یاعلام  ل یدن

شود و  یانجام م یزن یسا ار یها یتب یابیروش خطا  یندر ا ینکهضمن ا

صورت شند مجدداً  یاچند پکت ناقص  یا یککه  یدر  شده با سال  شتباه ار ا

 یامکبار پ یکتنها  یامک،گرددل حال آنکه در روش ارسال پ یدرخواست م

و بعضتتاً  یقهممکن استتت تا چند دق یافتارستتال شتتده و زمان ارستتال و در

 انجامدلیساعت به طول ب
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 افزا  اسکاداو ود اطلاعات به نرم  -4

و  یشو کامل اطلاعات نوبت به نما یحاز انتقال صتتتح ینانپس از اطم

 رسدل یاعلان م

سکادا تحل یافتیدر یتایبخش د ینا در سط نرم افزار ا شده و به  یلتو

 شوندل یم یمو آلارم ها تقس یدو بخش اطلاعات رخداد

ماژول صتترفاً شتتامل  ینآنا وگ بوده که در ا یرها شتتامل مقاد رخداد

 لشودیداده م یشباشد و در نرم افزار نما یم یعبور یانشدت جر

(ل 1شتوند )شتکل  یشتامل ثبت به عنوان رخداد م یزگذرا ن خطاهای

باشتتد و  یدر شتتبکه م یمنشتتانه ع یشبه عنوان پ یشتتترگونه خطاها ب ینا

به جلوگ مک  حادثه م یریتکرار آن ک ندل ا یاز  ها ن ینک طا نه خ به  یازگو

باً بدون انجام هر نوع عمل  یاتیاعلان در  حظه وقوع نداشتتتته چرا که لا 

 باز خواهد گشتل یشبکه به حال عاد

ضع یزن یافتیدر یها یگنالس سایر  یو برق ورود یباتر یتشامل و

از  یریاز صتتحت عملکرد و جلوگ ینانباشتتد که به جهت اطم یدستتتگاه م

 شودل یداده م یشفزار نمادر نرم ا یقطع ارتباط به صورت اعلان صوت

خطا  ینشان دهنده ها یکه هدف اصل یافتیدر یگنالس ینمهمتر اما

 یاخطا معمولاً با قطع دائم  ینباشتتدل ا یماندگار م یخطا یشنما باشتتدیم

نوع خطا  ییشتتناستتا یتمدستتتگاه همراه استتتل ا گور یبرق ورود ی حظه ا

 گنجدل یمقال نم ینمجزا بوده و در ا یمبحث

طرح مورد استتتفاده خا  قرار  ینکه در ا DNP3برتر پروتکل  مزیت

باشدل  یشده بدون درخواست سرور م یجادا یگرفته است، ارسال آلارم ها

صله از طر یجادا یخطا سال، و  یقشده بلافا شان دهنده خطا به مودم ار ن

 کندل یرا به سرور ارسال م یغاممودم تحت پروتکل پ

 

 
 گذرا یخطا1 شکل

 

 یریگ یجهبحث و نت -5

فوق و اتصال نشان دهنده خطا به نرم افزار اسکادا  یارائه راه کار ها با

 یدبا وقوع خطا در شتتبکه، همزمان با اعلام آلارم توستتط کل رودیانتظار م

ست و پا یها شبکه و نما یینبالا د ست  شن دچار حادثه در نرم  یشد سک

شعاب مع شخص کردن ان ستفک آیدیم یشپ یوبافزار، تنها بحث م  ادهه با ا

انشتتعاب  یعاًمورد استتتفاده ستتر یشتتده و پروتکل ها یمعرف یزاتاز تجه

 گرددل یهم مشخص و از شبکه جدا م یوبمع

سرعت ب یبهره بردار به راحت یگروه ها حال شترو  توانند اقدام  یم ی

 لیندشبکه به حا ت قبل نما یو بازگردان یممحل ع یقدق ییبه شناسا

ش این سرعت باز یطرح در کاهش خامو شترک و  س یابیم  یارشبکه ب

در نرم افزار استتکادا و گزارش  یعبا ثبت وقا ینکهموثر خواهد بودل ضتتمن ا

 یراتامکان مشخص شدن نقاط ضعف در شبکه و انجام تعم یادوره یریگ

 شودل یم یسرفرسوده م یشبکه ها یبرا یزن یشگیرانهپ
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