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 دهکیچ

کت شوند. حر یم یقدرت کنون يهوشمند در آینده نزدیک این شبکه ها جایگزین شبکه ها يبسیار زیاد شبکه ها يبه دلیل وجود مزیت ها
قدرت خواهد بود.  ينقطه عطف در شبکه ها  IT يبه سمت مکانیزه کردن فرایند مدیریت در شبکه قدرت با استفاده از زیر ساخت ها

را نیز به همراه خواهد داشت. بنابراین کاربران باید تمام  يجد يد هابسیار زیاد تهدی يبا وجود مزایا ITاز  فادهدانیم است یهمانطور که م
وشمند ه يشبکه ها یمربوط به آنها را رعایت نمایند. از آنجایی که اقدامات امنیت یرا شناسایی و تا حد امکان اقدامات امنیت یالزامات امنیت

مربوط به این الزامات نیز باید دقیق تر و  يباشد کاوش ها یمهم تر م یمشترکین بانک يمربوط به حساب ها یاز اقدامات امنیت یحت
مناسب  يترکیب رشته ها راهکار ها  یباشد. از طرف یم ینوین جهت شناسایی الزامات امنیت يموشکافانه تر باشد. بنابراین نیاز به روش ها

سکادا ا يسیستم ها یو کشف اقدامات امنیت يداده کاو يبرا یرکیبروش ت یدهد در این مقاله به معرف یرا در اختیار پژوهشگران قرار م يتر
 پرداخته شده است.

 يدیلکلمات ک
 .یتکنیک گروه ی؛ذهن توفانحمله ؛  ي؛پروتکل؛ امنیت سایبر

 

 مقدمه -1
اسکادا ارائه شده است بر  يامنیت سیستم ها يروش هایی که تا کنون برا
ارائه شده توسط سازندگان  يموجود، راهکار ها ياساس مطالعه استاندارد ها

شده  و کتب و مقالات ارائه  یقبل يپروژه ها يتجهیزات، درس آموخته ها
به  ادااسک يسیستم ها يباشد. با توجه به اینکه مسئولیت پیاده ساز یم

ت دریاف يبرا يباشد و پایگاه متمرکز یم يبرق منطقه ا يعهده شرکت ها
وجود ندارد، امکان استفاده از تجارب  یقبل يپروژه ها يدرس آموخته ها

 یبه صورت متمرکز وجود ندارد. از طرف یو خارج یداخل يسایر شرکت ها
 یم میصنعت برق  غیر بو يو خصوصا پروتکل ها یاکثر تجهیزات مخابرات

 یکلیه اطلاعات را در اختیار خریداران قرار نم یباشند و سازندگان خارج
ه خریداران ب يدهند. بنابراین نه تنها شناخت کامل از طریق سازندگان برا

ست سازندگان خود یک تهدید باشد و در زمان آید که ممکن ا یوجود نم
نتشر و کتب م تاستاندارد ها، مقالا یمناسب به سیستم حمله کند.  با بررس

 يتعریف شده در شبکه ها یشده به این نتیجه رسیدیم که الزامات امنیت
 يترو تحقیقات بیش يباشند و نیاز به بازنگر یراه م يهوشمند هنوز در ابتدا

امنیت این شبکه ها جستجو  يبرا يبهتر ين باید راه حل هادارند. بنابرای

 يکه در استاندارد ها وهیگر يکرد. با استفاده از روش ها و تکنیک ها
مطرح شده است توانایی استفاده از خلاقیت ذهن  PMBOKمانند  یمدیریت

شود. در صورت استفاده از متخصصین صنعت برق کشور،  یافراد فراهم م
و محققین کشور و با استفاده از این روش ها امکان رسیدن  اساتید دانشگاه

این مقاله استفاده شده است  درکه  یبهینه وجود دارد. روش يبه راه حل ها
ه کند. ب یم یرا معرف یگروه ياز روش توفان ذهن و تصمیم گیر یترکیب
لا که در با یرسد استفاده از این روش در سطح کشور و با ترکیب ینظر م

را به همراه خواهد داشت.  همچنین  يوارزشمند ینتایج بسیار علم ذکر شد
کاربران خاص و ثبت درس آموخته  يبرا یایجاد یک پایگاه داده اختصاص

 مربوط به امنیت یخلاقیت گروه يو نتایج حاصل از تکنیک ها یقبل يها
 يکند. برگزار یبه امنیت شبکه قدرت م ياین سیستم ها کمک زیاد

 خواهد شد. يباعث افزایش بهره ور یجلسات الکترونیک

 ]1[یوفان ذهنتروش  یمعرف -2
ها در جهت توفان فکري فرآیندي است که در بسیاري از سازمان

گردد. دلیل موفقیت این روش آن پیشنهادگیري از کارکنان استفاده می
 رهاي تحلیلی و قضاوتی خویش را بکااست که افراد به جاي آنکه توانایی
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گیرند و از این طریق تعداد ببندند، استعدادهاي خلاقه خود را به خدمت می
شود. در زیادي ایده و پیشنهاد از گروهی از افراد در زمان کوتاه حاصل می

هاي خوب مورد نظر نیست بلکه هدف تولید فرآیند توفان فکري تولید ایده
هاي غیرمنطقی نیز تعداد زیادي ایده است که در بین آنها ممکن است ایده

ها مورد قبول هستند و وجود داشته باشد. در فرآیند توفان فکري تمام ایده
گیرند. این روش یابی به هیچ وجه مورد قضاوت قرار نمیدر این مرحله ایده

هاي دیگر هاي زیادي است که بسیاري از تکنیکداراي مزایا و ویژگی
توفان فکري، تجمع گروهی  منشعب از این روش است. بعد مهم در فرآیند

باشند. با این تعداد هر نفر نفر می 16الی  12از افراد است که معمولاً حدود 
امکان ارایه نظرات خود را دارد. همچنین بهتر است تعداد افراد بیش از 

توانند به راحتی و در لحظه مناسب ایده بیست نفر نباشند چون همه نمی
 .[1]رفته رفته اشتیاق خود را از دست بدهندخود را بیان کنند و ممکن است 

  يوفان فکرت مراحل -2-1
 فکري نیاز است موارد ذیل انجام گردد: توفانبراي انجام 

دگان کننقبل از شروع جلسه توفان فکري تمام شرکت بیان مشکل:
 بایستی از جزئیات مشکل آگاه باشند 

کنندگان باید وجوه در این مرحله کلیه شرکت بررسی مشکل:
مختلف مسأله را درك نمایند و به خوبی براي شروع جلسه آماده 

 باشند.
در این مرحله تعابیري درباره مشکل به عنوان  انتخاب نقطه شروع:
 شود. نقطه آغاز انتخاب می

کنندگان در جلسه و ایجاد تحرك براي آمادگی شرکت جلسه تمرین:
 ا، لازم است حدود پنج دقیقه جلسه تمرین به اجرا درآید.در آنه

آوري هاي افراد را جمعدر این حالت به دو طریق ایده شروع جلسه:
بر  بایستکنند، یکی به طریق کتبی، که افراد نظرات خود را میمی

روي برگه بنویسند و وقتی هر برگه پر شد آن را بر روي دیوار نصب 
مشاهده نمایند. روش دوم ابراز ایده از طریق  کنند تا همه آن رامی

باشد که افراد به ترتیب نظرات و پیشنهادهاي خود را بیان شفاهی می
 نمایند.ارایه می

وقتی که مسئول جلسه متوجه شود دیگر ایده جدید  پایان جلسه:
تواند جلسه را به باشند، میشود و افراد در حال خستگی می یارائه نم

. تجربه نشان داده است در زمان حدود بیست دقیقه بیش پایان برساند
 گردد. از هشتاد ایده ارایه می

 یقرار م یدر این حالت کلیه ایده ها مورد ارزیاب ایده ها: یارزیاب
 گیرد

 قوانین حاکم بر روش توفان فکري -2-2
اي صورت پذیرد. در پایان جلسه ارزیابی هیچ انتقادي نباید از هیچ ایده

 ا صورت خواهد پذیرفت.از پیشنهاده
در یک جلسه توفان فکري تمام اعضا باید جسارت و شهامت اظهار 
نظر پیدا کرده باشند و بدون ترس از ارزیابی بتوانند پیشنهاد خود را 

 بیان نمایند.
شود زیرا هرچه تعداد بر دستیابی به حداکثر تعداد نظرات تاکید می

نظرات مفید و ارزشمند بین تر باشد احتمال وجود پیشنهادها بیش
 شود.تر میآنها بیش

شود، حتی موارد تکراري و همه نظرات تکوین همه چیز یادداشت می
توانند علاوه بر ارایه پیشنهاد شود. اعضا مییابند و هیچ چیز رد نمیمی

 نسبت به بهبود پیشنهاد خود اقدام نمایند.

 یتیاهداف امن -2-3
طوح و س یدهادر برابر تهد یتیول امناص یستم،مهاجم به س ینحوه دسترس

 ايه یدگاهمربوطه از د یتیبه اهداف امن یدنرس يبرا یستمس یک یناناطم
 اطلاعات، صحت اطلاعات، بودن  است. محرمانه یتامن یفعمده در تعر

 ،یو بازرس یزيمم یتمجوز، قابل یت،هو یقاطلاعات، تصد پذیري دسترس
ل قاب یتیامن هاي و حفاظت در مقابل شخص ثالث به عنوان هدف انکارعدم 

 هستند.  یستماستفاده در س

 [2]روش تصمیم گروھی معرفی -3
مختلف موجود با نتیجه  يگزینه ها یفرآیند ارزیاب یگروه يتصمیم گیر

 یرفع گردد. این تکنیک م یباشد، بطوریکه مشکلات آت یمورد انتظار م
الزامات محصول، استفاده گردد.  يو اولویت بند يتواند در تولید، طبقه بند

 شامل موارد ذیل است: یگروه يتصمیم گیر يروش ها
 همه با یک راهکار موافق هستند اتفاق نظر:

 گروه موافق اند يدرصد از اعضا 50بیشتر از  اکثریت :
 کند یم يبزرگترین دسته در گروه تصمیم گیر : یچند دستگ

 گیرد یروه تصمیم مگ يیک فرد برا :يدیکتاتور

 انجام کار روش -4
در این تحقیق عنوان موضوع را امنیت سیستم اسکادا و اتوماسیون پست 

ید از بازدپس از شد.  یبررسمرتبط با موضوع منابع  سپستعریف کردیم. 
 يفوق توزیع و انتقال و زیر ساخت ها يمراکز دیسپاچینگ، پست ها
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د ها تهدیبا بهره برداران سیستم، مشاورین و پیمانکاران ومذاکره  یمخابرات
 و ریسک هاي به شرح ذیل شناسایی شد:

  ی،سازمان يسیاست ها و رویه ها •
  کاربران غیر مجاز •
 مجازکاربران  •
  یمخابرات هايزیر ساخت •
  هاپروتکل •

 :اقدامات ذیل انجام شدکلان  يهاپس از شناسایی ریسک
 عنوان به اسکادا سیستم هاي پذیري آسیب ثبت موضوع مساله با عنوان •

 )ی(سر ماهاصلی موضوع
 اصلی مساله  يطرح عوامل، آسیب ها و ریسک ها •
ر در نزدیکی موضوع اصلی(سر ماهی) و مسائل ت چیدن مسائل ساده •

 پیچیده تر با فاصله از موضوع اصلی(دم ماهی)
 ایجاد عوامل زیر مجموعه ذیل عوامل اصلی  •
 معلول - علت نمودار روي شده وارد احتمالی يها بررسی تمامی علت •

 وير بیشتري تاثیرات رسد می نظر به که علت هایی کردن متمایز و
  دارند معلول

 دقیق و صحیح ومدارك مستندات براساس واقعی هاي شناسایی علت •
 ) اطلاعات و آمار(

 باشد می منبع داراي که هایی درج شماره منبع کنار علت •
  معلول ها و ها علت بررسی همبستگی بین •
  حذف موارد قابل حذف و تهیه نمودار نهایی •

 دهد.هاي پروژه را با نمودار استخوان ماهی نشان مییک ریسک شکل 

 
 هاي پروژه): ریسک1شکل(

 مراحل ذیل انجام شد:براي تعریف اقدامات امنیتی 
نفر از متخصصین و  16حداکثر  يارسال عنوان موضوع جلسه برا •

 کارشناسان خبره سازمان 
توسط افراد در رابطه با موضوع  یو تحقیق اینترنت یمطالعه تخصص •

 جلسه

شبکه  یبا طرح عنوان الزامات امنیت یشروع جلسه به صورت شفاه •
 اسکادا

 دریافت و ثبت  ایده ها توسط دبیر جلسه •
 جدید  اعلام خاتمه جلسه در صورت عدم دریافت ایده •
ایده ها و مقایسه ایده ها با استاندارد ها و منابع موجود و  يدسته بند •

 ذکر نام منبع
 شده در جلسه يایده ها  و طرح موارد دسته بند یتشکیل جلسه ارزیاب •
 یت آراءاکثر یگروه يتهیه لیست نهایی بر اساس تکنیک تصمیم گیر •

 یوفان ذهنتحاصل از روش  نتایج -5
و تھیھ لیست نھایي  یدر جلسھ توفان ذھنپس از دریافت نظرات 

بر اساس اکثریت آرا اقدامات  یدر جلسھ تصمیم گیر یالزامات امنیت
 گردد: یم یبھ شرح ذیل دستھ بند یامنیت

 مربوط به کاربران مجاز یاقدامات امنیت -5-1
انتخاب کلمه عبور و کلید پیچیده و با طول مناسب و  •

 ]4،13[یاختصاص
 ]13ر و کلید[کلمه عبو يتغییر دوره ا •
و لپ تاپ در مراکز   flash memoryو  CDممنوعیت در استفاده از  •

 متصل به اتوماسیون پست ها ياسکادا و سیستم ها
 ]open-source ]12موجود در اینترنت و  يعدم نصب نرم افزار ها •
 ]5کاربران به مناطق مجاور (مثل اینترنت)[ یکنترل دسترس •
 یاختصاص يها یا سیستم هاذخیره اطلاعات مهم توسط حافظه  •
 ]13قفل کردن درب ها و کنترل رفت و آمد افراد توسط نگهبان [ •
 ]13استفاده از  تجهیزات امنیتی [ •
 پاك کردن نرم افزار هاي بلا استفاده از سیستم کامپیوتري •
 ]4،6،14به روز رسانی و استفاده مرتب از نرم افزار ویروس یاب[ •
 ]3،4جیتال  [از انکار توسط امضاء دی يجلوگیر •
 مربوط به کاربران غیر مجاز یاقدامات امنیت -5-2
 حفاظت و حراست فیزیکی از مراکز اسکادا •
 استفاده از رمز نگاري براي جلوگیري از شنود  •
 یسازمان يرویه ها و سیاست ها  یاقدامات امنیت -5-3
 OPC [4]و DCOMاستفاده از  •
 [3,4,6]توجه به حد اقل امتیاز دسترسی ها و مدیریت مجوز ها •
 کنترل هویت و ارتباطات کاربران •
 [4,6] کلیدي ابطال لیست با کامل PKIاستفاده از   •
 دقت در امنیت پروسه تولید، ارسال و نگهداري  کلید •



 

 هاي قدرتو اتوماسیون در سیستمکنفرانس حفاظت  هجدهمین
 دانشگاه صنعتی شاهرود

 1402دي ماه  20و  19
 

 

۴ 
 

 کنترل  و نظارت بر بسته ها   •
 وجود سیاست هاي امنیتی و به روز رسانی آن •
 به روز رسانی تهدید ها و ریسک ها  و مقابله هاي مورد نیاز •
ایجاد تعادل در اقدامات امنیتی در سیستم وتوجه به آسیب پذیري در  •

 [4]برابر لینک ضعیف
 END to END[4,15]توجه به امنیت  •
 شناخت نوع و انگیزه مهاجمین و به روز رسانی لیست مذکور  •
 ایزوله کردن شبکه اتوماسیون از شبکه ادري   •
ي ارتباط سرور به سرور ایجاد آلارم ها، اخطار رخداد ها، مبادله داده برا •

 در شبکه هاي اترنت
 [5]نظارت امنیتی هنگام تعمیر و نگهداري •
 [4]ایجاد ممیزي در سیستم •
توجه به درستی اطلاعات با حفاظت در برابر ویرایش هاي غیر مجاز یا  •

 تخریب اطلاعات
  [4]رعایت امنیت سیستم در طراحی، اجرا و بهره برداري پروژه ها •
  [18]کردن سرویس هاي بلا استفادهتوجه به غیر فعال  •
 وجود تفکر آموزش الزامات امنیتی به پرسنل •
 [19]حفاظت از فایل هاي داده در مواقع نیاز •
و سایر استاندارد هاي امنیتی و به  IEC 62351استفاده از استاندارد   •

 [6,13]روز رسانی استاندارد ها 
 [6]استفاده از گواهی نامه هاي پشتیبان  •
 [4,14]وکنترل هویت سرور سیاست هاي امنیتی سرورمدیریت  •

 مربوط به  زیر ساخت ها یامنیت اقدامات -5-4
 ]LAN ]4 يبرا  IEEE802.11استفاده از استاندارد  •
 VAN]4[  يبرا  IEEE 802.1Qاستفاده از استاندارد  •
 PLC] 4،11[ يدر کانال ها ياستفاده از رمز نگار •
 Field Bus]4،11،7حفاظت از   [ يبرا ياستفاده از رمز نگار •
 PSTN]4احراز هویت در مکالمه ها در [ •
 ]5استفاده از مودم امن [ •
 VPNارتباطات امن خارج از سیستم پروتکل انتقال متن ترکیبی امن،  •

 ]6،7،11و...[
با محدوده مشخص و کنترل زیر بنایی  WAN / LANاستفاده از  •

 ]6سخت(عوامل انسانی) [
 SDH]6اترنت روي [ارتباطات  يبرقرار •
 ]13تعویض منابع فرسوده[ •
 ]4،5،7آتش[ يحفاظت بخش هاي نا امن شبکه اسکادا توسط دیوار ها •

جهت سنکرون   IEEE 1588(پروتکل زمان شبکه) و NTPاستفاده از از •
 ]14به مرکز کنترل[ یارسال يدرخواست ها يساز

 ]4ایمن[ ياستفاده از سخت افزار ها •
 ]4دفاع عمیق[ •
 Routing / L3]6توابع [ استفاده از •
درشبکه هاي 802,11bعدم استفاده از تجهیزات بی سیم استاندارد  •

 ]7کنترل و صنعتی [
کنترل صحت تجهیز و سیستم مانند کنترل موارد دانسته(پین کد، کلمه  •

 dongle]7عبوریا کلید رمز نگاري)،داراییها(کلید، کارت هوشمندو[
 که با تجهیزات بیرونی ارتباط از تمام تجهیزات گذرگاه یحفاظت فیزیک •

 ] 11دارند [
و اولویت دهی بر  LANدر سوئیچ هاي  IEEE 802.1pاولویت دهی  •

 ]14در روتر ها[ IPپایه 
حفاظت تمام ارتباطات بی سیم به وسیله امکانات امنیتی موجود مثل  •

 ]IEEE802.11i with AES ]14پروتکل هاي رمز نگاري داده 
 (IDS)ایی و تشخیص نفوذ استفاده از تجهیزات شناس •

]4،5،6،7،9،11،14 [ 

 مربوط به  پروتکل ها یالزامات امنیت -5-5
،  WS-security  ،PGP/GnuPG ،S/MIME ياستفاده ازپروتکل ها •

HTTP  وMMS 4پروتکل ها[ يدر لایه کاربرد[ 
 ]4،12در لایه انتقال پروتکل[ SSL/TLSو  SSHاستفاده از  •
 ]4در لایه اینترنت پروتکل ها[ IPSecاستفاده از  •
در لایه WEP/WPA/802.1xو CHAP/PAP ،Bluetothاستفاده از  •

 ]4لینک پروتکل ها[
 در پیام یدر نظر گرفتن برچسب زمان •
 ایجاد اولویت در پیام ها •
 ]4،17پیام ها[ ياستفاده از امضاء دیجیتال ، توابع یکطرفه در رمز نگار •
 ]15،16مدیریت کلید در جلسه[ •
در اتوماسیون  TCP/IP/Ethernetباز  ياستفاده از پروتکل هاعدم  •

 LAN یصنعت
 ]4[يفعال کردن تصدیق سرور و مشتر •
 ]4فعال کردن مهلت جلسه و شروع مذاکره مجدد[ •
 ]4ایجاد محدودیت در تعداد ورود هر جلسه[ •
براي پیکربندي  SNMP / UDPحفاظت بر روي پروتکل هاي مانند  •

 براي انتقال زمان SNTP / UDPسوئیچ و روتر  و 
 پروتکل ها يدر تمام لایه ها یامنیت يپیاده ساز •
 switchboard] 20استفاده از  [ •
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با تصدیق  MACاستفاده از مکانیزم چالش/ پاسخ مورد استفاده در  •
  ISO/IEC 9798-4]15یکطرفه و دو طرفه در [

 متناسب با آن یو ایجا اقدامات امنیت یساخت پروتکل بوم •
عاملیت و توپولوژي افزونه شامل دو لایه توپولوژي شبکه با  استفاده از •

RSTP  (پروتکل زیر گراف سریع) در پستLAN (شبکه محلی)
) روي hop(نوعی پروتکل مسیر یابی با انتخاب کمترین تعداد  OSPFو

(پروتکل افزونگی روتر مجازي)براي دسترسی  VRRPاینترانت و 
 ]14ن بین روتر ها [شبکه و لینک هاي پشتیبا IPمضاعف به 

 يگیر یجهنت -6

ف امکان تعری یگروه يخلاقیت و تصمیم گیر يبا استفاده از تکنیک ها
شود. این روش از  یاسکادا فراهم م يمورد نیاز سیستم ها یاقدامات امنیت

 یکند. همچنین روش یم يجلوگیر یاقدامات امنیت ینادیده گرفتن برخ
باشد. این روش خود  یترویج و آموزش امنیت بین پرسنل متخصص م يبرا

و استفاده از تجارب دیگران  یانجام کار گروه يبرا یآموزش کارگاهیک  
 ياست. همچنین باعث تشویق مطالعه بیشتر  کارشناسان خبره در زمینه ها

گردد. با استفاده از روش مذکور و دعوت از  یامنیت یا سایر زمینه ها م
خصصین و پژوهشگران در سطح کشور و کنترل استاندارد ها و مقالات مت
 یهوشمند پوشش داده م يشبکه ها یبخش اعظم اقدامات امنیت عددمت

شود. سایر موارد مورد  یم یخلاق گروه يشود و باعث ایجاد راه حل ها
. جدید دارد ينیاز به پژوهش و تحقیق و ارائه راه حل ها ینیاز اقدامات امنیت

رمز  يقدرت استفاده از روش ها يچنین با توجه به الزامات شبکه هاهم
ادا اسک يدر سیستم ها یاصل يبا زمان پردازش کمتر جزء اولویت ها گارين
 يوش هار یبه معرف يشود در تحقیقات بعد یباشد. بنابراین پیشنهاد م یم

پردازش و مشخصات تجهیزات  يداده ها با ذکر زمان مورد نیاز برا يرمز نگار
 هیزاتتج یپرداخته شود. همچنین در صورت طراح يپردازش گر رمز نگار

 یبوم يروش رمز نگار یطراح یبوم ياسکادا يو پروتکل ها یمخابرات
 رسد. یبه نظر م يضرور یمتناسب با پروتکل ها و تجهیزات بوم
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